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 כללי  .1

 רקע  .1.1

ו הטכנולוגיה  התפתחות  בכמות הקישוריותעם  חדה  לעלייה  עדים  אנו   ,

ארגונים  של  התקינה  פעילותם  את  המשבשים  סייבר  אירועי  של    ובחומרה 

לגרום  ומערכות עלולים  אלה  אירועים  ברציפות  .  משמעותית  לפגיעה 

ובמקרים    מרכזיים במשקתהליכים למניעת שירות התפקודית והעסקית,  

    מסוימים אף לסיכון חיי אדם.

תעשיית כלי הרכב.  ו  החכמה  התחבורהגם בתחום    מרכזית  ופכתמגמה זו ה

הנוכחיהכלי   העידן  של  בטכנולוגיה,  יםרמקוש   רכב  מורכבים  ו,  עתירים 

מחשוב ורכיבי  מערכות    מידע   איסוף  סנסורימעבדים,    - )לדוגמא    מעשרות 

חושפים  ו  משדרים נתונים,  ,מתקשרים פנימית ברכב וחיצונית לוה  (וחיישנים

שילוב של טכנולוגיות בינה ו  התפתחות   בנוסף,אבטחה.    לחולשות  ת הרכבא

( יוצרת  בינה  פלטפורמות  ובמיוחד  עתידGenerative AIמלאכותית,    ים (, 

את משמעותית  שכן,סייברהמתקפות    להעצים  של  הן    ,  נחלתם  אינן  כבר 

המסוגלים לאתר ולנצל חולשות   AIמומחים בלבד, אלא מבוצעות על ידי מודלי  

Zero-day  .כלי הרכב   עלולים  ,בהיעדר מנגנוני הגנה  באופן אוטונומי ומהיר

ובטיחות הוות  ל את פרטיות  המסכנות  סייבר  לתקיפות  אטרקטיבי  יעד 

 הנהגים.

מחייבות  מותשקייבעוד   רגולציה  מיולי    דרישות  )רגולציית    2024החל 

1UNR155  2  -וUNR156)    הרכב  ייצרניאודות אבטחת מידע וסייבר עבור,  

יצרניות, ה  ורשתות  הרכב   תהליכי ייצורהמתמקדות בתהליכי ומנגנוני הגנה ל

והתחזוקה   מיתחו התפעול  ה  היבוא,  הולם  אינו  רכביםשל  מענה    מקבל 

  .במשוואת אבטחת המידע והסייבר

ומומלץ  כן,  על   ו  מוסכיםלליבואנים  ואמצעים לגבש  תהליכים  להטמיע 

וזאת    ,וכלי הרכב  בסביבת הארגון  את רמת ההגנה בסייבר  אשר ישפרו

הוא מגיע(, להפחית את רמת  )עמו  במטרה לשמר את רמת ההגנה ברכב 

 
1 02/R155e%20%282%29.pdf-https://unece.org/sites/default/files/2023   
2 03/R156e%20%282%29.pdf-https://unece.org/sites/default/files/2024 

https://unece.org/sites/default/files/2023-02/R155e%20%282%29.pdf
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חייו   מחזור  כל  לאורך  הדרך הסיכון  משתמשי  על  והגנה  בטיחות  לטובת 

    ולאפשר מתן שירות סדיר וזמין למקבלי השירות.

( התחבורה  משרד  המתפתחים,  והאיומים  המציאות  הסייבר לאור  יחידת 

  .זה המלצותמסמך  ובמסגרת סמכות גיבש ( תנועהנהל מבשיתוף  המגזרית

 מטרת המסמך  .1.2

עבור    מידע ואבטחת    סייבר  בקרות  הגדרת ליישום    רכב   יבואניהמומלצות 

ת רהגבאבטחת הסייבר של כלי הרכב,  שמירה על רמת  טובת  לשירות    ומוסכי

במידה התמודדות יעילה  או לחילופין  אירועי הסייבר  צמצום  ,  החוסן הארגוני

 .יתרחשוו

מקצועית הכוונה  מתן  לצורך  נועדו  זה  במסמך  המובאות  ההמלצות  .  כלל 

במידה והארגונים יחליטו ליישם אותן, את חלקן או כולן, הן אינן מחליפות  

 הנחיות או דרישות של יצרני הרכבים עצמם, או דרישות חוק אחרות. 

 מנחים עקרונותו ההגנה  תפיסת .1.3

עומדים בתקינת הלישראל הינם רכבים    מהרכבים המיובאים    96%  -כ  .1.3.1

ולכן   יצורם(,  לארץ  )ללא קשר  האירופאית  יסוד  הרכב  כי  כהנחת  היא 

עומדים בדרישות הגנת  (  2024)החל מיולי    הרכבים המגיעים לישראל

 : הסייבר

1.3.1.1. UNR155-   יצרני הרכב ליישם תהליכים זו מנחה את  רגולציה 

בהיבט   הרכב  ייצור  תהליכי  עבור  בסייבר  ההגנה  ומנגנוני 

 הפלטפורמה, כלומר כלי הרכב עצמו. 

1.3.1.2. UNR156  -   רגולציה זו מנחה את יצרני הרכב ליישם תהליכים

ו/או קושחה   ומנגנוני ההגנה בסייבר עבור תהליכי העברת תוכנה 

 OTA –OVER THE אל/מהרכב באופן ידני או אוטומטי דרך האוויר )

AIR ). 

להפחית את רמת הסיכון לאורך ,  לשמר את רמת ההגנה ברכבבכדי   .1.3.2

חייו  מחזור  השירות  כל  למקבלי  וזמין  סדיר  שירות  מתן  ,  ולאפשר 

ותפעוליותמומלץ   ארגוניות  הגנה  דרישות  ולהטמיע  פי    ליישם  על 

 העקרונות הבאים: 
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נפרד מהניהול    –  תהוליסטיו  .1.3.2.1 נדבך בלתי  הגנת הסייבר מהווה 

לבעיה   נקודתי  בפתרון  להסתפק  אין  והמוסך.  היבואן  של  השוטף 

שיקולי   לשלב  אלא  ומקומית,  שלבי  סייבר  בכל  מידע  אבטחת 

לפעולות   ועד  הארגון  מדיניות  מתכנון  החל  העסקית,  הפעילות 

, תוך הגדרה ברורה של סמכות ואחריות יומיומיים  ותחזוקה  תפעול

 בכל רמה.  

והבנת  –  סיכוניםניהול   .1.3.2.2 הנובעים    יםיקריהעהסיכונים    מיפוי 

לדרגת  פעילותואופן  מ בהתאם  יחולקו  והבקרה  ההגנה  משאבי   .

 הסיכון ולא לפי גישה גורפת. 

המבנה הארגוני והתהליכי של היבואן והמוסך   –  הגנה בשכבות .1.3.2.3

)הרכב  יתבסס   הקצה  מנקודת  החל  מרובות,  הגנה  שכבות  על 

  שרשרת אספקה, וניות,הארג IT-ומערכות האבחון(, דרך מערכות ה

 ועד לרמת המדיניות והפיקוח הניהולי.

רשתות  הפרדה .1.3.2.4 הרשת   –  ובידול    )פיזית/לוגית(   הפרדת 

 את המוסך  הארגונית )מנהלית/משרדית( מזו התפעולית המשמשת

בדגש  וקיימת(  )במידה הרכב    מכשיריעל  ,  ציוד אבחון  ו/או 

 המתממשק לכלי הרכב בפועל.

התפתחות בהתבסס על    המציגה חלוקה לפי רמות סיכון  טבלה  להלן .1.3.3

ייצור   לתאריכי  בהתאם  הרגולציה  והתפתחות  הרכבים  של  טכנולוגית 

 הרכב.



 התחבורה משרד
בדרכים והבטיחות

 בטי"!,
 וסייבר, רום ח

התחבורה משרד הרכב בתחום בסייבר להגנה המלצות - מקצועי מנחה
ומוסכים) יבואנים (עבור

ואילך 2027 מיולי הוזל  עד 2022 מיולי החל
2027 יוגי

יוני עד 2014
2022

2013 עד ,ר'י״יי ־־׳^

גבוהת בינונית נמוכה  הסיכון רמת
 מניתוח כנגזרת

 תרחישי
 האיומים

והסיכונים

ברגולציות עמידה

11X11156 ו- א^ז1<155

חדש לרכב טיפוס אב כל עבור

ברגולציות עמידה

11X11156 ו-1ב411155
אב כל לברר 2022 מיולי החל *

חיש מיגס לרכב טיפוס

אב כל לבור 2024 מיולי החל •

חדש לרכב טיפוס

ללא ללא  דרישות
 רגולציה

 אירופאית
ליכביס

זה מקצועי למנחה בהתאם
 דרישות
ארגוניות

זה מקצועי למנחה בהתאם
 דרישות

תפעוליות

תחולה .1.4
 לבקרות המלצה ומכילה שירות, ומוסכי רכב ליבואני רלוונטית זו המלצה

הבאה: בחלוקה בסייבר הגנה
יבואן. עבור ארגוניות לבקרות המלצות .1.4.1
תפעוליות לבקרות המלצות .1.4.2

סק.1 בדיקות לביצוע יבואן עבור .1.4.2.1
הרכב. ותחזוקת לתפעול שירות מוסך עבור .1.4.2.2

 לפעול להמשיך נדרש ברכב תחזוקה לפעולות הקשור בכל כי נדגיש
 במסמך המובאים והדגשים ההמלצות כלל הרכב. יצרן הנחיות פי על
 כן ועל סייבר סיכוני להפחתת נוספת הגנה מעטפת מטרתםלספק זה

 בהתאם אותם ויישמו יאמצו הרלוונטיים הגורמים שכלל ונכון ראוי
ארגוני. סיכונים לניהול

והגדרות מושגים .1.5
 של הסייבר נכסי על להגן שתכליתן הפעולות כל - סייבר אבטחת/הגנת

. סייבר תקיפת מפני ארגון
 בפעילותו אפשרית פגיעה על מעידה אשר התרחשות - סייבר אירוע

 מכוונת מפעילות נובעת היא כי להניח, יסוד שקיים סייבר, נכס של התקינה
הסייבר. במרחב

8
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איום גבוהה סייבר   –  אירוע סייבר ברמת  או תקיפת  אירוע אבטחת מידע 

המהווה איום משמעותי על ארגון או מערכת קריטית, ועשוי לגרום לפגיעה  

נזק  לדוגמא  הארגון.  של  אסטרטגיים  בנכסים  או  במידע  בתפקוד,  חמורה 

תפעולי חמור, אובדן או דלף מידע רגיש, איום על בטיחות הציבור, נזק כלכלי  

 שפטיות וכו'.  גדול, השלכות רגולטוריות ומ

אמצעי אבטחה חלופי המיושם כאשר הבקרה הראשונית או   –בקרה מפצה  

כלכליים.  או  טכניים  תפעוליים,  מטעמים  ליישום,  ניתנת  אינה  המועדפת 

שוות ערך או מפחיתה את הסיכון לרמה   ההבקרה המפצה מספקת רמת הגנ

 קבילה, ומגשרת על הפער.

יכולת אחסון/  כל  -  התקנים בעל  חומרה    מחיקה/  העתקה/  שמירה/  רכיב 

 .וקושחהשכפול של קבצים, אפליקציות, תכנים , תוכנה 

ווקטור האיום    / דרך/שיטה המשמשת תוקף לגישה לא   –ווקטור תקיפה 

חוקית  לרשת, רכיב או מערכת על מנת להשיג אחיזה. ווקטורי תקיפה נפוצים 

כוללים התקפות הנדסה חברתית, גנבת אישורים, ניצול פגיעויות, והגנה לא  

 מספקת מפני איומים פנימיים.

במערכת ממוחשבת או ברכיב שלה או בנוהל הקשור  נקודת תורפה    –חולשה  

 סייבר. אירועאשר ניתן לנצלה כדי לחולל  אליה

 ."2016כהגדרתו בחוק "רישוי שירותים ומקצועות בענף הרכב תשע"ו    –  יבואן

כלי רכב עם יכולת לתקשר בצורה דו כיוונית אלחוטית   –כלי רכב מקושרים  

 עם מערכות אחרות מחוץ לרכב. 

שירות   בענף    - מוסך  ומקצועות  שירותים  "רישוי  בחוק  כהגדרתו  מוסך  כל 

 ."2016הרכב תשע"ו 

רגיש   תעבורה  שירותים  מוצר  כל    – מוצר  "רישוי  בחוק  כהגדרתו  תעבורה 

או רכיב אלקטרוני 2016ומקצועות בענף הרכב תשע"ו   ", שהוא בעל מעבד 

 . לרכב ומערכותיו תבטיחותי שפעהואשר יש לו ה

ביטוי המתייחס, במובנו הרחב, למערכות מחשוב, רשתות מחשבים    –סייבר  

ההגנתית   לפעילות  מתייחס  הביטוי  יותר,  צר  במובן  ביניהן.  והתקשורת 

 וההתקפית המתרחשת בתוך מערכות המחשוב והתקשורת ברחבי העולם.
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, קבצים  ,קושחה  ,כל ציוד המשמש להעלאה/הורדה של תוכנה  –ציוד תמיכה  

דיאגנוסטיקהתכנים  או  אפליקציות לבדיקות  מערכות   ,,  של  ותיקון  אחזקה 

ו/או כזה שיש לו ממשק עקיף ו/או ישיר עם מערכות הרכב המשמש    ,הרכב

 .לכל מטרה

 ומטפלת בתפקוד הרכיב. חומרה המשובצת בהתקן תוכנה –קושחה 

רכב מקטגוריית    –רכב   כלי  נהיגה עצמאית  N-ו  Mכל  בעל מערכת    שאינו 

, ללא קשר  או יותר  גלגלים  4, הנע על  כהגדרתו בסימן ו' לפקודת התעבורה

 . לשיטת ההנעה, כולל רכב פרטי, משאיות, אוטובוסים וסמיטריילרים

ידי  –תוכנה   על  לביצוע  הניתנות  ומידע  הוראות  של   .מחשבמעבד/  אוסף 

נלוות, לביצוע משימה או אוסף  חומרותהתוכנה משמשת להפעלת המחשב ו

 .  משימות

תקיפה במרחב הסייבר שמסכנת נכסי סייבר או מערכות   –תקיפת סייבר  

 ותשתיות הנתמכות על ידם.

After market - .מערכות אשר מותקנות ברכב בהתקנה מקומית 

CANBUS   -    רשת התקשורת ברכב המשמשת לקישור בין   –רשת תקשורת

 מרכיבים שונים ברכב.

COC (Certificate of Conformity) – מאשר מסמך המופק ע"י יצרן הרכב ה

  עומד   תואם לדגם הרכב המאושר ולכןמספר שילדה(  על פי  שהרכב הספציפי )

  האירופית המחייבות ליום הוצאת אישור הדגם. תקינהדרישות ה בכל

CSMS – Cyber Security Management System . 

PDI – Pre-Delivery Inspection . 

RIA – Regulation Impact Analysis . 

TARA - Threat Analysis and Risk Assessment. 

WVTA (Whole Vehicle Type Approval) certificate  –    רשמי  מסמך התעדה

באיחוד(   החברות  )במדינות  האירופאיות  האישור  מרשויות  אחת  מטעם 

 . המאשר שדגם הרכב עומד בכל דרישות התקינה האירופית המחייבת

  

https://he.wikipedia.org/wiki/%D7%AA%D7%95%D7%9B%D7%A0%D7%94
https://he.wikipedia.org/wiki/%D7%97%D7%95%D7%9E%D7%A8%D7%94
https://he.wikipedia.org/wiki/%D7%9E%D7%97%D7%A9%D7%91
https://he.wikipedia.org/wiki/%D7%97%D7%95%D7%9E%D7%A8%D7%94
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 מיבואן   ארגוניות  המלצות לבקרות  .2

 האחריות הנהל .2.1

מערכות  ISO27001תקן  אימוץ   .2.1.1 כל  את  כולל  התיחום   הליבה  כאשר 

לארגוןיהקר  והנכסים באמצעות   מומלץ .  טיים  ההסמכה  את  לשמר 

מבדקים/סקרים תקופתיים )אחת לשנתיים(. ממצאי המבדקים/הסקרים 

יוצגו להנהלת הארגון ויאושרו ע"י גורם ניהולי מתאים ותוכנית לטיפולם  

 .)מנכ"ל/ועדת ביקורת של הדריקטוריון(

,  מכוחוותקנות שהותקנו    1981  –הגנת הפרטיות, תשמ"א  עמידה בחוק   .2.1.2

 .2017 – לרבות תקנות הגנת הפרטיות )אבטחת מידע(, תשע"ז 

ורמת הסיכון,    םלאיומימדיניות סייבר ארגונית בהתאם    מסמך  כתיבת .2.1.3

עקרונות   את  תשקף  ותתוקףזו  הוראהאשר  לשנה  ,  המדיניות אחת   .

ההגנה   מערך  את  המרכיבים  הפעולה  ודרכי  המנגנונים  לכלל  תתייחס 

 ויוקצו משאבים נדרשים למימושה. 

הארגוןלצורך   .2.1.4 הנהלת  הארגונית,  הסייבר  מדיניות  כוח    תקצה  יישום 

הסיכונים מול  אל  בסייבר  ההגנה  לנושא  וייעודי  מיומן  הצרכים    ,אדם 

בארגון הקיימות  היתרוהמערכות  ובין  התפקידים    תמנה  ,  בעלי  את 

 : הבאים

את מאמצי ההגנה   הגנה בסייבר אשר אחראי לתכללממונה   .2.1.4.1

בסייבר על מערכות התקשוב הארגוניות ולפעול בהתאם להוראות, 

להגנת הסייבר בארגון. הממונה יהיה עובד    best practice  -לנהלים ו

החברה, חבר הנהלה או כפוף לחבר הנהלה, באופן שבו יימנעו, ככל  

 .הניתן, ניגוד עניינים

בסייבר אשר מהווה גורם מקצועי ואחראי על הכנה  מנהל הגנה   .2.1.4.2

ויישום של תוכניות העבודה למימוש מדיניות הגנת הסייבר בארגון. 

מנהל הגנה בסייבר יכול להיות גם ממונה הסייבר )בתנאי שעומד  

סייבר   ניתן להעסיק מנהל הגנת  )שאינו בהגדרה לעיל(, לחילופין, 

הסייבר(   לגודל ממונה  פרופורציונלי  משרה  בהיקף  חוץ,  במיקור 

 הארגון.  
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להגנת הסייבר בראשה יעמוד מנהל בכיר מהארגון וועדת היגוי  הקמת .2.1.5

הסייבר  הגנת  בה ממונה  ויהיו חברים  לפחות(,  מנהל   ,)בדרגת סמנכ"ל 

הועדה תתכנס לפחות אחת מומלץ ש הסייבר ובעלי תפקידים רלוונטיים. 

, ובין השאר לחצי שנה לעדכונים וקבלת החלטות בנושאי הגנת הסייבר 

תאשר את הערכות הסיכונים ואת תוכניות העבודה והמשאבים לטיפול  

נושאים   תקופתיים.  וסקרים  בביקורות  שנמצאו  מרכזיים  בפערים 

בוועדה    המומלצים כשירות   –לדיון  עבודה,  תוכנית  משימות  מעקב 

תוכנית  ממצאים,  והצגת  סיכונים  סקרי  תוכנית  ההגנה,  מערכות 

סטאטוס  חווה,  שהארגון  סייבר  אירועי  והתאוששות,  עסקית  המשכיות 

 .)ניהול שרשרת אספקה(  הגנה לספקים מהותיים

מול   .2.1.6 שוטפים  עבודה  וממשקי  תקשורת  ערוצי  תמסד  הארגון  הנהלת 

הסייבר המידע  גורמי  קבלת    ואבטחת  יבטיח  הממשק  הרכב.  יצרן  של 

עדכונים רציפים אודות חולשות אבטחה ועדכוני תוכנה/קושחה נדרשים,  

אירועי   זיהוי  בעת  אמת  בזמן  הדדיים  והסלמה  דיווח  נהלי  הגדרת  לצד 

 .סייבר ברכבים או במערכות השירות

 CSMS –והטמעת מערכת ניהול הגנה בסייבר יישום המלצות ל .2.2

2.2.1. ( שיטתית  מערכת  גישה  פירושה  בסייבר  הגנה  לניהול  אקוסיסטם( 

סיכונים המגדירה תהליכים ארגוניים, אחריות ומשילות לטיפול   מבוססת

תהליכי   הרכב,  כלי  מרכיבי  על  לדוגמא  סייבר  באיומי  הכרוך  בסיכון 

ותשתיות,  העבודה,   כל  מערכות  על  רחב  ובאופן  האספקה  שרשרת 

ו סייבר  מתקפות  מפני  להגן  מנת  על  העניין,  מבעלי  כדאי הנדרש  לכן 

תיעוד  ש  והתצורות  של  תכלול  הנהלים  המסמכים,  התהליכים,  כלל 

באיומים   לטיפול  טכניים  בקרה  ומנגנוני  השונות  למערכות  הרלוונטיות 

 אלה. 

ש  .2.2.2 הנדרשות  ראוי  בסייבר היכולות  הגנה  לניהול  תומכת  מסביבה 

(CSMS יתנו מענה ל )פחות בתחומים הבאיםכל ה: 

 טיפול וניהול סיכונים .2.2.2.1

ניהול הגנת   .2.2.2.1.1 של  תהליך  על  תתבסס  בארגון  הסייבר 

הרלוונטיים לארגון והסיכונים  סיכונים, במסגרתו יזוהו האיומים  
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שעלולים להתממש כתוצאה מפגיעה בנכסי הסייבר )בדגש רב  

אדם   חיי  סיכון  של  איומים  בבריאותואו  על  פגיעה פגיעה   ,

 .נזק כלכלי משמעותי(ברציפות מתן השירות, 

החיוניים  ם  נכסיהעבור  מיפוי  תהליך  ביצוע   .2.2.2.1.1.1

רשימת  ניהול    ,פעילותההתומכים בתהליכים מרכזיים של  

תשתיות,חומרות אפליקציות תוכנות  ,  ותרשים    , 

הארגון.   של  עדכנית  רשת  יסווגו   םנכסיהארכיטקטורת 

 .לנכסים קריטיים, מהותיים ורגילים

תהליך ניהול סיכונים ויישום הגנת סייבר   ביצוע .2.2.2.1.1.2

עבור כלל המערכות והרשתות המשמשות את הארגון בין 

.  ידי צד שלישי  ידי הארגון ובין אם על-אם הן מנוהלות על

ו/או   תייםאחת לשנ  מומלץ לבצע או לתקף את התהליך

השני מבין  המוקדם  מהותיים,  שינויים    מומלץ  . םיבעת 

עסקיות  והשלכות  תפעוליים  תהליכים  על  דגש  לשים 

 . מהפעילות התפעולית

ומבדקי    בניית .2.2.2.1.2 תוכנית רב שנתית לביצוע סקר סיכונים 

האינטרנט  אתרי  מערכות,  אבטחה,  למוצרי  תקופתיים  חוסן 

מרכזיים   ותהליכים  תשתיות  הציבור,  לשירות  ואפליקציות 

המתמחה בתחום    השיבוצעו על ידי חברה חיצונית בלתי תלוי

 :אבטחת מידע וסייבר

רחב  סקר   .2.2.2.1.2.1 טכנולוגי    18-לאחת    –סיכונים 

 . חודשים

תשתיתמבדק   .2.2.2.1.2.2 בהתאם   י/אפליקטיביחדירות 

או בעת    חודשים   18-אחת לולכל הפחות    לניהול סיכונים

 .שינוי ארכיטקטוני משמעותי במערכות הליבה

 ו טיפול וניהול המשכיות השירות ותפעול .2.2.2.2

והתאוששות מאסון, הכוללת   בניית תכנית המשכיות עסקית 

 סייבראירוע  בין היתר, תכנית להתמודדות עם משבר שמקורו ב

  מומלץ   .ואופן העבודה השוטפת תחת איום קיים  ואבטחת מידע
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בחשבון הגנה  יה  לקחת  מערכות  בהיבטי  טכנולוגית  ערכות 

 ,)ניהולי וטכנולוגי(  משבר  וניהול  ערכותיה  צוות  גדרתה,  וניטור

וביצוע  ו  playbooksכתיבת   ניהוליים  לתרגילים  זיהוי טכניים 

 . הפקת לקחיםו פערים

 עבודה והקצאת משאבים תכניותבניית  .2.2.2.3

שנתית, אשר תכלול את -שנתית ו/או רבתוכנית עבודה    בניית

מענה   ומתן  הארגונית,  הסייבר  הגנת  מדיניות  דרישות  יישום 

לפערים אשר יעלו במסגרת תהליך ניהול  הסיכונים, המשכיות 

 .השירות ויוקצו משאבים הולמים למימושה

 הדרכות ומודעות עובדים  .2.2.2.4

לאוכלוסיות השונות   שנתיתהדרכות  תוכנית    בניית מותאמת 

כלל וכו'( י)עובדים  הנהלה  דרגי  רגישים,  תפקידים  בעלי    ים, 

והמנהלים   העובדים  כלל  את  תקיף  אשר  מודעות  להעלאת 

ש   בארגון. הדרכות מומלץ  הפחות  לכל  תכלול  התוכנית 

ניהוליים  )תרגולים  והתפעולי  הארגוני  בתחום  ותרגולים 

טכניים/תפעוליים(   הידע  לותרגולים  ושימור  ויבוצעו שיפור 

 אחת לשנה.

 טכנולוגיות הגנה  .2.2.2.5

 כמענה לניתוח איומיםמערך ההגנה    הקמת והפעלת .2.2.2.5.1

, וזאת לאור האופי  יכולת עדכון והתאמה  עם,  סיכוניםניהול  ו

 המשתנה של איומי הסייבר וחומרתם.  

הגנה  ו  פתרונות  הטמעת .2.2.2.5.2 סוגי  בארגון  טכנולוגיות  עבור 

 :לכל הפחות האיומים הבאים

בבטיחות   .2.2.2.5.2.1 ורמת    –פגיעה  ברכב  לפגיעה  האיום 

 הבטיחות המסופקת למשתמש. 

ואמינות   .2.2.2.5.2.2 בשלמות  לשיבוש   –פגיעה  או   האיום 

ב בשלמותפגיעה  ב  דיוק ,  הונאה, או  כגון  המידע  אמינות 

מידע    ,היבואן למוסך השירות  תו מידע המועבר בין מערכ 

 ' דוכ מידע המסופק לצרכנים,  אודות כלי הרכב,
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בזמינות   .2.2.2.5.2.3 לצרוך  –פגיעה  יכולת  למניעת    האיום 

 .ע"פ הנדרש מהם  שירותים ו/או שימוש במידע ולתת

ו .2.2.2.5.2.4 מידע  הפרט  דלף  בצנעת  האיום   –פגיעה 

ע"י   רגיש/פרטי  למידע  מורשת  לא  גישה  או  לחשיפה 

 לא מורשים.מורשים וגורמים 

 תשתיות ושירותי ענן  .2.2.2.6

  , כלומר, יבוצעשירותי ענן באופן אחראיתשתיות ו  אימוץ  .2.2.2.6.1

תוכנית    הסיכונים הרלוונטיים ובניית  הליך בחינה והערכה של 

נאותה   הגנה  לצורך הבטחת רמת   בקרות  ליישום והטמעה של

הקשחת הסביבה   לוודא  מומלץ .  באופן שימזער סיכונים אלהו

ותצורת האבטחה בהתאם להמלצות וסטנדרטים בינלאומיים  

עמידה בתקנות הגנת הפרטיות )העברת מידע אל  מקובלים, ו 

 . 2001-מאגרי מידע שמחוץ לגבולות המדינה(, תשס"א

ו   מתן .2.2.2.6.2 מקצועית  בתשתיות   אבטחתיתעדיפות  לשימוש 

 .ענן הממוקמות פיזית בשטח הריבוני של מדינת ישראל

ל  ביצוע .2.2.2.6.3 נאותות  הענן בדיקת   ת הצגולדרוש    ספק 

כדוגמת    םבינלאומייתקפות לעמידה בסטנדרטים    אסמכתאות

התיחום    ISO27018  -ו  ISO27017  תקני כאשר  מקביליו(,  )או 

מפעיל. הארגון  אשר  והמערכות  התשתיות  כל  את   יכלול 

וניתן,   פרק הגנת    כיליחוזה ההתקשרות עם ספק הענן  ככל 

ואבטחה,  לזמינות  הנדרשת  השירות  רמת  מפורט,  סייבר 

המשותפת, האחריות  מודל  של  ברורה  כלל  ו  הגדרה  את 

 .המידעהסביבה ושמירה על אבטחה וההגנות הנדרשות ב

  שבהם אין, בהתקשרות מול ספקי ענן ציבוריים גלובליים הערה:

 להכתיב סעיפים בחוזה מול ספקי המשנה, ניתן ללקוח יכולת

 ISO כגון)ורלוונטיות  להסתמך על הצגת תעודות תאימות תקפות

כחלופה  ( SOC 2 Type II הכולל בקרות ניהול ספקים או דוח  27001

 .לדרישה החוזית הישירה

 טיפול וניהול פגיעויות  .2.2.2.7
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מידע    ביצוע .2.2.2.7.1 אבטחת  עדכוני  של  והפצה  ניהול  מעקב, 

הרכיבים   התחנות,  המערכות,  לכלל  הפעלה  ומערכות 

בארגון.   את  וההתקנים  להגדיר  לביצוע  מומלץ  הזמן  פרק 

 העדכונים במסגרת המדיניות הארגונית. 

ע"פניהול   .2.2.2.7.2 הקשחות  ויישום    Best practice  תצורה 

 .  הנחיות יצרן ו/או המקובלים בשוק

אשר  מ   הימנעותככלל,   .2.2.2.7.3 במערכות/רכיבים  שימוש 

    .END OF LIFE (EOL) / END OF SUPPORT (EOS)מוגדרים  

מומלץ  ,  במקרים חריגים שבהם נדרש שימוש ברכיבים אלו

 .הגנתי הולם באמצעות בקרות מפצותמענה  ליישם

 והיערכות לאירועי סייבר  ניטור .2.2.2.8

ואיסוף    יישום .2.2.2.8.1 רישום  זיהוי    לוגיםמנגנוני  ניטור,  לצורך 

חריגים אירועים  על  ש   .והתראה  לכל  יופעל  הניטור  מומלץ 

עבור מערכות הגנה, ממשקי ניהול, תשתיות, מערכות הפחות  

 ועמדות הקצה.  , אפליקציותתפעוליות מרכזיות

ארגוני או כשירות של  -פנים  SIEM/SOCבאמצעות  ניטור   .2.2.2.8.2

איסוף לוגים ליכולת  ם  וקיאו לחילופין    ,(MSSPחברה חיצונית )

ו תחקור למקומית  לצורך  לפחות  שנה  חצי  למשך  שמירתם 

 . אוחר בעת חשד לאירוע/ אירוע סייבר

וחקירת  לניהול    (IRצוותי תגובה )  הפעלת  ליכולת    פיתוח .2.2.2.8.3

אירוע סייבר על כל היבטיו כולל יכולת תחקור, הסקת מסקנות  

 .והוצאת המלצות בהתאם

של משרד התחבורה על    3ת הסייבר המגזרי  ליחידת  דיווח .2.2.2.8.4

סייבר   השבתת    גבוהה  חומרהברמת  אירוע  כופרה,  )דלף, 

בהקדם האפשרי  יעשה    שירות משמעותי, פגיעה ברכבים וכד'( 

מ יאוחר  זה    .שעות  24-ולא  דיווח  כי  בא  יובהר  או  חליף  אינו 

 במקום כל דיווח אחר הנדרש על פי חוק.
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 שרשרת אספקה בטיפול וניהול  .2.2.2.9

הספקים להם קיימת השפעה על נכסי מיפוי של    ביצוע .2.2.2.9.1

הארגון כמו: בעלי גישה מרחוק למערכות המידע, ספקי תמיכה  

טכנית, ספקים שמאחסנים או מעבדים מידע של הארגון, נותני 

שירותים, ספקי ציוד תעבורה רגיש , ספקים בעלי גישה פיזית  

 . לחצרות הארגון וכו'

הסיכון   ביצוע .2.2.2.9.2 רמת  לפי  הספקים  של  ודירוג  הערכה 

הנשקפת לארגון ולתהליכים המרכזיים שלו כתוצאה מפגיעה 

וסיכון   בינוני  סיכון  המהווים  ספקים  מהותיים,  ספקים  בספק: 

 .נמוך

תיקוף עבור רמת ההגנה של    מומלץ לבצעאחת לשנה   .2.2.2.9.3

באמצעות דרישה למענה על שאלון    המהותיים  כלל הספקים

 .ספקים בהערכה עצמית

הערכת סיכונים עם    ביצועלממצאי השאלונים,  בהתאם   .2.2.2.9.4

כל אחד מהספקים הרלוונטים, ע"פ מתודת שרשרת האספקה  

הלאומי הסייבר  מערך  ל  4של  בהתאם   BEST PRATICE-ו/או 

מול   הסיכונים  והפחתת  לצמצום  תוכנית  ולגבש  בתעשייה 

 .הספקים בכלים העומדים לרשות הארגון

 טיפול וניהול היבטי חוזים והתקשרויות  .2.2.2.10

סייבר  הכנסת .2.2.2.10.1 חדשות,  במכרזים    דרישות  והתקשרויות 

 .בהתאם לדירוג הסיכון של הספק

 תהליך לבדיקת רמת הגנת סייבר של המוצר   הטמעת .2.2.2.10.2

 . בתהליכי רכש של מוצרי מדף

 דיווח וביצוע ביקורות  .2.3

בארגון,   קיום .2.3.1 הסייבר  הגנת  רמת  לבחינת  פנימיים  ומבדקים  ביקורות 

 .אחת לשנה לכל הפחות

 ןצרכלהפצת עלון שירות  .2.4

 
4  https://www.gov.il/he/pages/querysupply 

https://www.gov.il/he/pages/querysupply
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הסבר  י  יבואןה .2.4.1 חוברת  רכב  שרוכש  לצרכן  לצרכן    מידע"עלון    -ספק 

 להתנהלות בטוחה" על מנת לספק הגנה מקסימלית על מערכות הרכב 

 .'אראה נספח  –
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לבקרות   .3 בדיקת    -תפעוליות  המלצה  שירותי    PDIלביצוע  ומתן 

  .םבמוסכי ותחזוקת הרכבתפעול 

המובאות זה  ב  ההמלצות  את   ארגוניםל   מתייחסותפרק  בפועל  המבצעים 

המבוצעות ע"י    (PDI)  בדיקות טרום מסירה  , אם במסגרתהפעילויות התפעוליות

השוטפים או  ,  היבואנים והתיקון  התחזוקה  שירותי  ובמרכזי    במהלך  במוסכים 

   .השירות

 אחריות הנהלה .3.1

היבטי הגנת  בתומכים  סייבר    נהלי  כתיבתומדיניות, תהליכים    הגדרת .3.1.1

תיים לכל  אחת לשנ  פותוקי, וזו  המלצהאת עקרונות    ישקפו, אשר  סייבר

מתן שירותי   עבורלכלל המנגנונים ודרכי הפעולה    יתייחסו  הנהלים.  היותר

לרכב לבדגש    ותחזוקה  תפעול המתממשקים  ורכיבים  באופן    מערכות 

 .םנדרשים למימושהמשאבים ה ובהתאם להקצות את ישיר/עקיף

על אחראי  יהיה  ש   נאמן סייבר  מנותלמומלץ  הסייבר,    נהלילצורך יישום   .3.1.2

להוראות,    פתרונות ההגנה  ומימוש   יישוםהגדרת,   ולבהתאם  - לנהלים 

best practice  יהיה עובד חברהלהגנה בסייבר /    שהוכשר לכך  . הנאמן 

 .יועץ חיצוני

תוכנית עבודה שנתית/רב שנתית אשר תכלול את יישום דרישות   בניית .3.1.3

הסייבר, ,  המדיניות רגישים    נהלי  תפקידים  על  )בדגש  מודעות  העלאת 

ניהול הסיכונים  במוסך( יעלו במסגרת הליך    ומתן מענה לפערים אשר 

 .(3.2)כמוגדר בסעיף 

 טיפול וניהול סיכונים  .3.2

תתבסס על תהליך של ניהול סיכונים, במסגרתו  מוסך  הסייבר בהגנת   .3.2.1

שעלולים להתממש כתוצאה  מוסך  הרלוונטיים לוהסיכונים  יזוהו האיומים  

)בדגש רב על איומים   המשפיעים על הבטיחות  מפגיעה בנכסי הסייבר 

 . (והשירות לצרכן

  החיוניים התומכים בתהליכי  הנכסיםעבור    וסיווג  מיפויתהליך    ביצוע .3.2.2

 . תפעול ותחזוקה של כלי הרכב

המערכות  ביצוע .3.2.3 כלל  עבור  סייבר  הגנת  ויישום  סיכונים  ניהול  ,  הליך 

והציוד ה  יםהמשמש   הרכיבים  אם    מוסךאת  ידי  -על  ים מנוהל  ם הבין 
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או לתקף את התהליך ידי צד שלישי  ובין אם על  מוסךה   . מומלץ לבצע 

  מומלץ  .םיו/או בעת שינויים מהותיים, המוקדם מבין השני  תייםאחת לשנ

 . לשים דגש על תהליכים תפעוליים והשלכות מהפעילות התפעולית

 תהליכי תפעול ותחזוקה .3.3

להגדיר מי מבעלי    מומלץ לצורך ביצוע תהליכי תפעול ותחזוקה ברכב,   .3.3.1

 מורשים: במוסך התפקידים

 ,, ציוד תמיכה, התקניםהקושח ,הבכלי תוכנה , תוכנלהשתמש  .3.3.1.1

 . גישה למערכות הרכב / ציוד תעבורה רגיש ונקודות התממשקות

 .תמיכה, התקנים וציוד תעבורה רגיש  ציודלתקן ולכייל  .3.3.1.2

ו  ביצוע .3.3.2 לכלי    (PATCHES)  אבטחתיים  םעדכוניעדכוני מערכת הפעלה 

 התקנים, בהתאם להוראות יצרן. ותוכנה, ציוד תמיכה 

 הצפנה   , מפתחותהזדהות  תעודות)שקיים חומר קריפטוגרפי  בהינתן   .3.3.3

ציוד  והקשור בכלי תוכנה, תוכנה/קושחה, התקנים, ציוד תמיכה    (וכיו"ב

רגיש  ומערכותיו  תעבורה  בצורה   מומלץ   ,ברכב  החומר  את  לאחסן 

 .מאובטחת והגדרת נהלים מתאימים לאופן הטיפול בחומרים אלו

שימוש,  כתיבת  ו   בקרה  תהליכי  הגדרת .3.3.4 אחסון,  העברה,  לגבי  נהלים 

תוכנה/קושחה , ציוד תמיכה    של   הוצאה מכלל שימוש )גריטה(או  ניהול,  

 ., התקנים  וציוד תעבורה רגיש 

 טיפול וניהול תוכנה / קושחה והתקנים עבור מערכות הרכב:  .3.4

מאושרות על  אשר  ,  מקורית בלבדהתקנה של תוכנה/ קושחה    ביצוע .3.4.1

ידי יצרן הרכב ו/או יצרן ציוד תעבורה רגיש ו/או גורמי אבטחת מידע. חל  

עדכון של תוכנה/קושחה על ידי גורמים שאינם או    עריכה,  יצירה  איסור על

 מורשים לכך.

יצרן העברת   .3.4.2 הנחיות  וע"פ  ומוצפן  מאובטח  באופן  תבוצע  תוכנה 

  אין, פרוטוקולים מוצפנים, וכו'(.  VPNבערוצי    בציוד ייעודי,  )לדוגמא שימוש 

מאובטחים   שאינם  באמצעים  שימוש  באמצעות  לדוגמא  לבצע  העברה 

EMAIL,  וכד הורדה ממקורות לא מהימנים' . 

וקיימים  .3.4.3 ערוץ  / תוכנה  במידה  דרך  עברו  שלא  ברכב  המותקנים  קובץ 

וולידציה תהליכי  לייצר    נכוןהיצרן,    של  וישירמאובטח   אימות  בדיקה, 
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על ידי גורמי  יוגדר    . תהליך זהמקדימה לפני העברתם אל מערכות הרכב

 . יבואן /מוסךשל האבטחת המידע  

קובץ   .3.4.4 קושחה,  תוכנה,  של  ומערכותיו  או  הכנסה  לרכב   תבוצע תוכן 

של   או גורמי אבטחת המידע/ובאמצעות ציוד ייעודי שהוגדר על ידי היצרן  

 .בלבד המוסך/היבואן

 קבצים ,  אחסון תוכנה  לטובתהמשתמשים  התקנים  מעקב ובקרה אחר   .3.4.5

 .בעבור מערכות הרכ  תכניםאו 

ה .3.4.6 מערכת  לתוך  וקבצים  תוכנה  אפליקציות,  תוכן,  - העלאת 

INFOTAINMENT    ,מאושרות על ידי היצרן ו/או על הכולל מערכות הניווט

 . יבואן/ידי גורמי אבטחת מידע של המוסך

 טיפול וניהול ציוד תמיכה המתממשק לרכב .3.5

ומעקב עבור כל    , סימוןרישום  ,לבקרת תצורהתהליכים ונהלים    הגדרת .3.5.1

פעולות הדיאגנוסטיקה,    לביצוע  רכב ומערכותיול  המתממשק ציוד תמיכה  

 . וכד' אחזקה, תיקון, כיול 

אל מול רכבי  ,  בלבד  תפעול ותחזוקה   לצורךישמש  ייעודי  ציוד תמיכה   .3.5.2

 ולא לכל פעילות או מטרה אחרת.  היצרנים אליהם הוגדר,

התמיכה   בציודסייבר טכנולוגיות    בקרות  ומימוש הגנה    כלי  של  התקנה .3.5.3

הקשחה וסגירת   בהתאם לתוכנית התפעולית של המוסך ולכל הפחות

ממשקים )פיזי ולוגי(, הגבלת גישה לרשתות חיצוניות בדגש על אינטרנט, 

 בקרת גישה והזדהות לציוד, זאת בהתאם להנחיות היצרן. 

  שירותים ,  קבצים,  פליקציות, אתוכנות ,  חומרות  יכילציוד תמיכה ייעודי   .3.5.4

גורמי    ניםומעודכ   יםהמאושר  פרוטוקוליםאו   ו/או  הרכב  יצרן  ידי  על 

 בלבד.  של המוסך/יבואןאבטחת המידע  

חיבור התקנים חיצוניים אל הציוד תמיכה בהתאם והקשחת    הגבלת .3.5.5

 . של המוסך/יבואןלצרכים התפעוליים ועל פי הנחיות גורמי אבטחת מידע  

בעזרת ציוד תמיכה באופן  מערכות הרכב  תחזוקה וכיול  התהליכי    ביצוע .3.5.6

יצרן להגדרות  בהתאם  מידע  ו/או    מאובטח  אבטחת  גורמי  של  הנחיות 

 . המוסך/יבואן 
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התמיכה    אחסון .3.5.7 ונעולציוד  מאובטח  על   ביצועו  באזור  ותיעוד  בקרה 

 הוצאת ציוד התמיכה והחזרתו. 

השמירה וניטור לוגים בכל    ההורדה,תהליכים ונהלים לגבי אופן    הגדרת .3.5.8

 לצורכי אבטחה והגנת סייבר.  תמיכה  ציוד

 טיפול וניהול ממשקי גישה ברכב .3.6

לממשקי  .3.6.1 וחיבור  הקיימ  שימוש  מאובטחת  ברכב    ים הגישה  בצורה 

בהתאם להנחיות היצרן ו/או הנחיות גורמי אבטחת המידע והגנת סייבר  

  . המוסך/היבואןשל 

כדלהלן,    הערה: הן  ברכב  הגישה  /USB   / BT WIFI/ AUX/ RJ45נקודות 

CELLULAR/ SATCOM/ OBD II  דוכ' . 

להתחברות   .3.6.2 שאושר  בהתאם  OBD IIלפלג  ציוד    להמלצות  יבוצע 

תמיכה   ציוד  וניהול  "טיפול  בסעיף  להמתוארות  כך  המתממשק  רכב" 

למערכות הרכב בעת ההתממשקות  שהציוד לא יהווה פוטנציאל פגיעה  

 .דרך פלג זה

באופן    רכיבים משדרים לתשתיות הרכב  מערכות/  אין לבצע חיבור .3.6.3

 .לדוגמא מערכות חברות ביטוח שלא על פי הנחיות יצרן,  ישיר

  חיבורהמצריכות    After marketמערכות    פרטוב  ברכב מערכות  התקנת   .3.6.4

בחיבור השראתי לקריאה בלבד עם הגבלת עוצמת    ויבוצע  CANBUS  -ל

לתקשורת  השידור/הרעש  והפרעות  שיבוש  בהתאם    למניעת  ו/או 

. בחיבור הקורא ההשראתי אין לבצע הפרדת חוטים שזורים  להנחיות יצרן 

 של התקשורת.

 טיפול וניהול ציוד תעבורה רגיש  .3.7

לשינוע,    כתיבתו  בקרות,  תהליכים  הגדרת .3.7.1 מוגן  נהלים  ותיקון  אחסון 

ומאובטח של ציוד תעבורה רגיש על מנת למנוע גישה פיזית של גורמים 

 . שאינם מורשים לאורך כל שרשרת האספקה של הציוד

  המותקן בציוד תעבורה רגיש )אם מותקן(   eSIM/SIMכרטיס    הקשחת .3.7.2

 . best practiceבהתאם ל

 דיווח וביצוע ביקורות  .3.8
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	1. יללכ
	 
	 

	1.1. עקר 
	 

	ו היגולונכטה תוחתפתה םעתוירושיקה תומכב הדח היילעל םידע ונא , םינוגרא לש הניקתה םתוליעפ תא םישבשמה רבייס יעוריא לש הרמוחבו  תוכרעמו  םורגל םילולע הלא םיעוריא .  תופיצרב תיתועמשמ העיגפל  ,תיקסעהו תידוקפתה תוריש תעינמל םיכילהתקשמב םייזכרמ    םירקמבו.םדא ייח ןוכיסל ףא םימיוסמ    
	ה וז המגמתכפו  תיזכרמ    םוחתב םגהרובחתה  המכחה  ו  .בכרה ילכ תיישעת  ילכהיחכונה ןדיעה לש בכר   שוקמרםי  ,היגולונכטב םיריתע  ,ו  םיבכרומבושחמ יביכרו תוכרעמ תורשעמ    אמגודל( -    ,םידבעמירוסנס  ףוסיא   עדימ  םינשייחו)  הול תינוציחו בכרב תימינפ םירשקתמ,  ,םינותנ םירדשמ  ו  םיפשוחאבכרה ת  תושלוחל    .החטבא,ףסונב   תוחתפתה  ו הניב תויגולונכט לש בוליש( תרצוי הניב תומרופטלפ דחוימבו ,תיתוכאלמדיתע ,) םי  תא תיתועמשמ םיצעהל    תופקתמהרבייס,ןכש ,    ןה  לש םתלחנ ןניא רבכ  ילדומ ידי לע תועצובמ אלא ,דבלב םיחמומ   תושלוח לצנלו רתאל םילגוסמה  .ריהמו ימונוטוא ןפואב  הנגה ינונגנמ רדעיהב,  םילולע 
	Generative AI
	AI
	Zero-day

	  דועבייקשתומ  תובייחמ היצלוגר תושירד    ילוימ לחה2024    תייצלוגר(  ו-  )    רובע רבייסו עדימ תחטבא תודואינרציי  בכרה,  ל הנגה ינונגנמו יכילהתב תודקמתמהרוציי יכילהת   בכרה  תותשרו  ה ,תוינרציוחתימ   הקוזחתהו לועפתה ,אוביה  ה לשםיבכר  וניא  םלוה הנעמ לבקמ  רבייסהו עדימה תחטבא תאוושמב.  
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	1.3.1
	1.3.1
	1.3.1
	. כ-  96%    םיאבוימה םיבכרהמ    םיבכר םניה לארשילה תניקתב םידמוע  ןכלו ,)םרוצי ץראל רשק אלל( תיאפוריאה בכרה  דוסי תחנהכ  יכ איהלארשיל םיעיגמה םיבכרה    ילוימ לחה(2024  )  תנגה תושירדב םידמוערבייסה :
	 
	 
	1.3.1.1
	1.3.1.1
	1.3.1.1
	.-  םיכילהת םשייל בכרה ינרצי תא החנמ וז היצלוגר  טביהב בכרה רוציי יכילהת רובע רבייסב הנגהה ינונגנמו .ומצע בכרה ילכ רמולכ ,המרופטלפה
	 UNR155
	 
	 
	1.3.2.1
	1.3.2.1
	1.3.2.1
	. ויטסילוהת  –    לוהינהמ דרפנ יתלב ךבדנ הווהמ רבייסה תנגה  היעבל יתדוקנ ןורתפב קפתסהל ןיא .ךסומהו ןאוביה לש ףטושה  ילוקיש בלשל אלא ,תימוקמו רבייס  יבלש לכב עדימ תחטבא  תולועפל דעו ןוגראה תוינידמ ןונכתמ לחה ,תיקסעה תוליעפהלועפת  הקוזחתו  םיימוימוי תוירחאו תוכמס לש הרורב הרדגה ךות ,  .המר לכב
	 
	 


	1.3.2.2
	1.3.2.2
	.  לוהינםינוכיס  –  תנבהו יופימ    םינוכיסהעהירקיםי    םיעבונהמ  ןפואותוליעפ  תגרדל םאתהב וקלוחי הרקבהו הנגהה יבאשמ . .תפרוג השיג יפל אלו ןוכיסה
	 
	 


	1.3.2.3
	1.3.2.3
	.תובכשב הנגה  –   ךסומהו ןאוביה לש יכילהתהו ינוגראה הנבמה  ססבתי  בכרה( הצקה תדוקנמ לחה ,תובורמ הנגה תובכש לעה תוכרעמ ךרד ,)ןוחבאה תוכרעמו- גראה,תוינו ,הקפסא תרשרש  .ילוהינה חוקיפהו תוינידמה תמרל דעו
	 
	IT
	 


	1.3.2.4
	1.3.2.4
	.הדרפה  תותשר לודיבו  –   תשרה תדרפה   )תיגול/תיזיפ(  תשמשמה תילועפתה וזמ )תידרשמ/תילהנמ( תינוגראה  ךסומה תא הדימב(  )תמייקו  שגדב ,  לעירישכמ    בכרה ןוחבא דויצ וא/ו.לעופב בכרה ילכל קשממתמה
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	1.3.1.2
	.  -  םיכילהת םשייל בכרה ינרצי תא החנמ וז היצלוגר  החשוק וא/ו הנכות תרבעה יכילהת רובע רבייסב הנגהה ינונגנמו( ריוואה ךרד יטמוטוא וא ינדי ןפואב בכרהמ/לא–)
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	1.3.2
	.  ידכבבכרב הנגהה תמר תא רמשל  , ךרואל ןוכיסה תמר תא תיחפהל וייח רוזחמ לכ  תורישה ילבקמל ןימזו רידס תוריש ןתמ רשפאלו  ,  ץלמומתוילועפתו תוינוגרא הנגה תושירד עימטהלו םשייל    יפ לע :םיאבה תונורקעה
	 
	 
	1.3.3
	1.3.3
	1.3.3
	.ןלהל  הלבט  ןוכיס תומר יפל הקולח הגיצמה    לע ססבתהב תוחתפתה  רוציי יכיראתל םאתהב היצלוגרה תוחתפתהו םיבכרה לש תיגולונכט.בכרה
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	1.4.1
	. תורקבל תוצלמה תוינוגראןאובי רובע. 
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	.תורקבל תוצלמה  תוילועפת
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	. תוקידב עוציבל ןאובי רובע .
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	. ךסומ רובע תורישבכרה תקוזחתו לועפתל.
	 
	 





	2.1.1
	2.1.1
	.  ץומיא  ןקת  תוכרעמ לכ תא ללוכ םוחיתה רשאכ  הבילה םיסכנהו  רקהיןוגראל םייט  . ץלמומ   תועצמאב הכמסהה תא רמשל םירקסה/םיקדבמה יאצממ .)םייתנשל תחא( םייתפוקת םירקס/םיקדבמ  םלופיטל תינכותו םיאתמ ילוהינ םרוג י"ע ורשואיו ןוגראה תלהנהל וגצוי)ןוירוטקירדה לש תרוקיב תדעו/ל"כנמ(.
	 
	ISO27001
	 


	2.1.2
	2.1.2
	.  קוחב הדימע  א"משת ,תויטרפה תנגה–  1981    ונקתוהש תונקתווחוכמ  , ז"עשת ,)עדימ תחטבא( תויטרפה תנגה תונקת תוברל – 2017.
	 
	 


	2.1.3
	2.1.3
	.תביתכ  ךמסמ    םאתהב תינוגרא רבייס תוינידמימויאלם    ,ןוכיסה תמרו  תונורקע תא ףקשת רשאהארוה  וזףקותתו ,  הנשל תחא תוינידמה .  הנגהה ךרעמ תא םיביכרמה הלועפה יכרדו םינונגנמה ללכל סחייתת .השומימל םישרדנ םיבאשמ וצקויו
	 
	 


	2.1.4
	2.1.4
	.  ךרוצלןוגראה תלהנה ,תינוגראה רבייסה תוינידמ םושיי  הצקת    חוכםינוכיסה לומ לא רבייסב הנגהה אשונל ידועייו ןמוימ םדא,    םיכרצהןוגראב תומייקה תוכרעמהורתיה ןיבו ,  הנמת    םידיקפתה ילעב תאםיאבה :
	 
	 
	2.1.4.1
	2.1.4.1
	2.1.4.1
	.  הנוממללכתל יארחא רשא רבייסב הנגה   הנגהה יצמאמ תא ,תוארוהל םאתהב לועפלו תוינוגראה בושקתה תוכרעמ לע רבייסבו םילהנל-      דבוע היהי הנוממה .ןוגראב רבייסה תנגהל  לככ ,וענמיי ובש ןפואב ,הלהנה רבחל ףופכ וא הלהנה רבח ,הרבחהםיניינע דוגינ ,ןתינה.
	 
	best practice
	 


	2.1.4.2
	2.1.4.2
	.  הנגה להנמ  הנכה לע יארחאו יעוצקמ םרוג הווהמ רשא רבייסב .ןוגראב רבייסה תנגה תוינידמ שומימל הדובעה תוינכות לש םושייו  דמועש יאנתב( רבייסה הנוממ םג תויהל לוכי רבייסב הנגה להנמ  רבייס תנגה להנמ קיסעהל ןתינ ,ןיפוליחל ,)ליעל הרדגהב וניאש(  )רבייסה הנוממ לדוגל ילנויצרופורפ הרשמ ףקיהב ,ץוח רוקימב  .ןוגראה
	 
	 





	2.1.5
	2.1.5
	.תמקה  יוגיה תדעוו ןוגראהמ ריכב להנמ דומעי השארב רבייסה תנגהל רבייסה תנגה הנוממ הב םירבח ויהיו ,)תוחפל ל"כנמס תגרדב(,   להנמ .םייטנוולר םידיקפת ילעבו רבייסה ש ץלמומ תחא תוחפל סנכתת הדעוה רבייסה תנגה יאשונב תוטלחה תלבקו םינוכדעל הנש יצחל ראשה ןיבו ,  לופיטל םיבאשמהו הדובעה תוינכות תאו םינוכיסה תוכרעה תא רשאת  םיאשונ .םייתפוקת םירקסו תורוקיבב ואצמנש םירעפב  םייזכרמםיצלמומה    הדעווב ןוידל–   תורישכ ,הדובע תינכות תומישמ בקעמ תינכות ,םיאצממ תגצהו םינוכיס ירקס תינכות ,הנגהה תוכרעמ סוטאטס ,הווח ןוגראהש רבייס יעוריא ,תוששואתהו תיקסע תויכשמהםייתוהמ םיקפסל הנגה  )הקפסא תרשרש לוהינ(.
	 
	 


	2.1.6
	2.1.6
	.  לומ םיפטוש הדובע יקשממו תרושקת יצורע דסמת ןוגראה תלהנהרבייסה ימרוג  עדימה תחטבאו    תלבק חיטבי קשממה .בכרה ןרצי לש  ,םישרדנ החשוק/הנכות ינוכדעו החטבא תושלוח תודוא םיפיצר םינוכדע  יעוריא יוהיז תעב תמא ןמזב םיידדה המלסהו חוויד ילהנ תרדגה דצלתורישה תוכרעמב וא םיבכרב רבייס
	 
	. 


	2.2.1
	2.2.1
	.( תכרעמ  תיתטיש השיג השוריפ רבייסב הנגה לוהינל )םטסיסוקאתססובמ   לופיטל תולישמו תוירחא ,םיינוגרא םיכילהת הרידגמה םינוכיס  יכילהת ,בכרה ילכ יביכרמ לע אמגודל רבייס ימויאב ךורכה ןוכיסב  ,הדובעה  ,תויתשתו תוכרעמ  לכ לע בחר ןפואבו הקפסאה תרשרשו רבייס תופקתמ ינפמ ןגהל תנמ לע ,ןיינעה ילעבמ שרדנה יאדכ ןכל ש  דועית לולכת  לש  תורוצתהו םילהנה ,םיכמסמה ,םיכילהתה ללכ  םימויאב לופיטל םיינכט הרקב ינונגנמו תונושה תוכרעמל תויטנוולרה .הלא
	 
	 


	2.2.2
	2.2.2
	. ש יואר  תושרדנה תולוכיה רבייסב הנגה לוהינל תכמות הביבסמ( ל הנעמ ונתי )ה לכםיאבה םימוחתב תוחפ:
	 
	CSMS
	 
	2.2.2.1.1
	2.2.2.1.1
	2.2.2.1.1
	.  תנגה לוהינ לש ךילהת לע ססבתת ןוגראב רבייסה  םימויאה והוזי ותרגסמב ,םינוכיס  םינוכיסהו ןוגראל םייטנוולרה
	 
	  בר שגדב( רבייסה יסכנב העיגפמ האצותכ שממתהל םילולעש  םדא ייח ןוכיס לש םימויא לע  ואותואירבב העיגפ העיגפ , ,תורישה ןתמ תופיצרב)יתועמשמ ילכלכ קזנ.
	  בר שגדב( רבייסה יסכנב העיגפמ האצותכ שממתהל םילולעש  םדא ייח ןוכיס לש םימויא לע  ואותואירבב העיגפ העיגפ , ,תורישה ןתמ תופיצרב)יתועמשמ ילכלכ קזנ.
	  בר שגדב( רבייסה יסכנב העיגפמ האצותכ שממתהל םילולעש  םדא ייח ןוכיס לש םימויא לע  ואותואירבב העיגפ העיגפ , ,תורישה ןתמ תופיצרב)יתועמשמ ילכלכ קזנ.
	 
	2.2.2.1.1.1
	2.2.2.1.1.1
	2.2.2.1.1.1
	.  עוציב  ךילהת  יופימ  רובעהיסכנ  ם  םיינויחה  לש םייזכרמ םיכילהתב םיכמותההתוליעפ,    לוהינ  תמישרתורמוח,תויתשת ,  תונכות תויצקילפא ,    םישרתו  .ןוגראה לש תינכדע תשר תרוטקטיכראהיסכנם   וגווסיםיליגרו םייתוהמ ,םייטירק םיסכנל.
	 
	 


	2.2.2.1.1.2
	2.2.2.1.1.2
	.עוציב   רבייס תנגה םושייו םינוכיס לוהינ ךילהת ןיב ןוגראה תא תושמשמה תותשרהו תוכרעמה ללכ רובעלע תולהונמ ןה םא-לע םא ןיבו ןוגראה ידי  ישילש דצ ידי  .ךילהתה תא ףקתל וא עצבל ץלמומ  נשל תחאםיית   וא/וינשה ןיבמ םדקומה ,םייתוהמ םייוניש תעבים .  ץלמומ   תויקסע תוכלשהו םיילועפת םיכילהת לע שגד םישלתילועפתה תוליעפהמ .
	 
	 





	2.2.2.1.2
	2.2.2.1.2
	.תיינב    יקדבמו םינוכיס רקס עוציבל תיתנש בר תינכות טנרטניאה ירתא ,תוכרעמ ,החטבא ירצומל םייתפוקת ןסוח  םייזכרמ םיכילהתו תויתשת ,רוביצה תורישל תויצקילפאויולת יתלב תינוציח הרבח ידי לע ועצובישה    םוחתב החמתמהרבייסו עדימ תחטבא:
	 
	 
	2.2.2.1.2.1
	2.2.2.1.2.1
	2.2.2.1.2.1
	.  רקס  בחר יגולונכט םינוכיס–    תחאל-18  םישדוח .
	 
	 


	2.2.2.1.2.2
	2.2.2.1.2.2
	.  קדבמתיתשת תורידחיביטקילפא/י   םאתהבםינוכיס לוהינל    תוחפה לכלול תחא-18   םישדוח    תעב ואהבילה תוכרעמב יתועמשמ ינוטקטיכרא יוניש.
	 
	 





	2.2.2.5.1
	2.2.2.5.1
	.תלעפהו תמקה    הנגהה ךרעמםימויא חותינל הנעמכ ו  לוהינםינוכיס  ,םע  המאתהו ןוכדע תלוכי  יפואה רואל תאזו ,  .םתרמוחו רבייסה ימויא לש הנתשמה
	 
	 


	2.2.2.5.2
	2.2.2.5.2
	.תעמטה  תונורתפ  ו  הנגה תויגולונכט  ןוגראב  יגוס רובעםיאבה םימויאה תוחפה לכל:
	 
	 
	2.2.2.5.2.1
	2.2.2.5.2.1
	2.2.2.5.2.1
	.  תוחיטבב העיגפ–    תמרו בכרב העיגפל םויאה .שמתשמל תקפוסמה תוחיטבה
	 
	 


	2.2.2.5.2.2
	2.2.2.5.2.2
	.  תונימאו תומלשב העיגפ–   שובישל םויאה   ואב העיגפתומלשב , קויד  ב וא ,האנוה ןוגכ עדימה תונימא כרעמ ןיב רבעומה עדימ ות  תורישה ךסומל ןאוביה,    עדימ,בכרה ילכ תודוא  ,םינכרצל קפוסמה עדימ כוד '
	 
	 


	2.2.2.5.2.3
	2.2.2.5.2.3
	.  תונימזב העיגפ–  ךורצל תלוכי תעינמל םויאה  תתלו עדימב שומיש וא/ו םיתוריש  םהמ שרדנה פ"ע.
	 
	 


	2.2.2.5.2.4
	2.2.2.5.2.4
	.ו עדימ ףלד  טרפה תענצב העיגפ–   םויאה  י"ע יטרפ/שיגר עדימל תשרומ אל השיג וא הפישחל םימרוגו םישרומ.םישרומ אל
	 
	 





	2.2.2.6.1
	2.2.2.6.1
	. ץומיא  ו תויתשתיארחא ןפואב ןנע יתורישעצובי ,רמולכ ,   לש הכרעהו הניחב ךילה  תיינבו םייטנוולרה םינוכיסה    תינכותלש העמטהו םושייל  תורקב   תמר תחטבה ךרוצל  הנגה   התואנוהלא םינוכיס רעזמיש ןפואב  . ץלמומ  אדוול   הביבסה תחשקה  םיימואלניב םיטרדנטסו תוצלמהל םאתהב החטבאה תרוצתו ו ,םילבוקמ  לא עדימ תרבעה( תויטרפה תנגה תונקתב הדימעא"סשת ,)הנידמה תולובגל ץוחמש עדימ ירגאמ-2001 .
	 
	 


	2.2.2.6.2
	2.2.2.6.2
	.ןתמ   ו תיעוצקמ תופידעתיתחטבא   תויתשתב שומישללארשי תנידמ לש ינובירה חטשב תיזיפ תומקוממה ןנע.
	 
	 


	2.2.2.6.3
	2.2.2.6.3
	.עוציב  ל תותואנ תקידב ןנעה קפס    שורדלוגצה ת תואתכמסא    םיטרדנטסב הדימעל תופקתיימואלניבם    תמגודכינקת    ו-      םוחיתה רשאכ ,)ויליבקמ וא(.ליעפמ ןוגראה רשא תוכרעמהו תויתשתה לכ תא לולכי   ,ןתינו לככ  ןנעה קפס םע תורשקתהה הזוחיליכ    תנגה קרפ ,החטבאו תונימזל תשרדנה תורישה תמר ,טרופמ רבייס,תפתושמה תוירחאה לדומ לש הרורב הרדגה  ו  ללכ תאב תושרדנה תונגההו החטבא לע הרימשו הביבסהעדימה.
	 
	ISO27017
	ISO27018
	 


	2.2.2.7.1
	2.2.2.7.1
	.עוציב    עדימ תחטבא ינוכדע לש הצפהו לוהינ ,בקעמ  םיביכרה ,תונחתה ,תוכרעמה ללכל הלעפה תוכרעמו  .ןוגראב םינקתההו  תא רידגהל ץלמומ  עוציבל ןמזה קרפ .תינוגראה תוינידמה תרגסמב םינוכדעה
	 
	 


	2.2.2.7.2
	2.2.2.7.2
	.  לוהינפ"ע תוחשקה םושייו הרוצת    קושב םילבוקמה וא/ו ןרצי תויחנה  .
	 
	Best practice
	 


	2.2.2.7.3
	2.2.2.7.3
	.  ,ללככתוענמיה   מ  רשא םיביכר/תוכרעמב שומיש  םירדגומ  ולא םיביכרב שומיש שרדנ םהבש םיגירח םירקמב  ,  ץלמומםשייל  הנעמתוצפמ תורקב תועצמאב םלוה יתנגה.
	 
	END OF LIFE (EOL) / END OF SUPPORT (EOS).  
	 


	2.2.2.8.1
	2.2.2.8.1
	.םושיי    ףוסיאו םושיר ינונגנמםיגול    יוהיז ,רוטינ ךרוצלםיגירח םיעוריא לע הארתהו.   ש ץלמומ  רוטינה  לעפוי  לכל  תוחפה תוכרעמ ,תויתשת ,לוהינ יקשממ ,הנגה תוכרעמ רובעתויזכרמ תוילועפתתויצקילפא ,  .הצקה תודמעו
	 
	 


	2.2.2.8.2
	2.2.2.8.2
	.  רוטינ  תועצמאב  םינפ-  לש תורישכ וא ינוגרא( תינוציח הרבח),    ןיפוליחל ואיקו  ם  תלוכיל םיגול ףוסיאו תימוקמל רוקחת ךרוצל תוחפל הנש יצח ךשמל םתרימשרבייס עוריא /עוריאל דשח תעב רחוא .
	 
	SIEM/SOC
	MSSP
	 


	2.2.2.8.3
	2.2.2.8.3
	.חותיפ    תלוכיל  תלעפה  ( הבוגת יתווצ)    לוהינל  תריקחו  תונקסמ תקסה ,רוקחת תלוכי ללוכ ויטביה לכ לע רבייס עוריאםאתהב תוצלמה תאצוהו.
	 
	IR
	 


	2.2.2.8.4
	2.2.2.8.4
	.חוויד  תדיחיל  ירזגמה רבייסה ת3    לע הרובחתה דרשמ לש  רבייס עוריא  תמרבהרמוח  ההובג    תתבשה ,הרפוכ ,ףלד( )'דכו םיבכרב העיגפ ,יתועמשמ תוריש    השעי  ירשפאה םדקהבמ רחואי אלו-24  תועש.    הז חוויד יכ רהבוי  אב וא ףילח וניא.קוח יפ לע שרדנה רחא חוויד לכ םוקמב
	 
	 














	UNR156

	  לע  ,ןכ  ץלמומו םינאוביללםיכסומ  ו שבגל םיעצמאו םיכילהת עימטהלורפשי רשא  רבייסב הנגהה תמר תא  ןוגראה תביבסב  בכרה ילכו,    תאזו תמר תא תיחפהל ,)עיגמ אוה ומע( בכרב הנגהה תמר תא רמשל הרטמב
	  וייח רוזחמ לכ ךרואל ןוכיסה ךרדה ישמתשמ לע הנגהו תוחיטב תבוטל.תורישה ילבקמל ןימזו רידס תוריש ןתמ רשפאלו    

	( הרובחתה דרשמ ,םיחתפתמה םימויאהו תואיצמה רואל רבייסה תדיחיתירזגמה  ףותישבמ להנהעונת ) שביג תוכמס תרגסמבו  ךמסמתוצלמה הז.  
	1.2. ךמסמה תרטמ 
	 

	תרדגה  תורקב  רבייס    תחטבאו עדימ    רובע םושייל תוצלמומהינאובי   בכר  יכסומו    תורישל  תבוט  תמר לע הרימש  ,בכרה ילכ לש רבייסה תחטבאבגהר תינוגראה ןסוחה  ,  םוצמצ  רבייסה יעוריא  ןיפוליחל וא  הליעי תודדומתה הדימבוושחרתי. 
	תיעוצקמ הנווכה ןתמ ךרוצל ודעונ הז ךמסמב תואבומה תוצלמהה ללכ  .  תופילחמ ןניא ןה ,ןלוכ וא ןקלח תא ,ןתוא םשייל וטילחי םינוגראהו הדימב .תורחא קוח תושירד וא ,םמצע םיבכרה ינרצי לש תושירד וא תויחנה
	 

	1.3.תסיפת  הנגהה ותונורקע םיחנמ
	 
	 

	 
	 

	Figure
	1.4.תחהלו 
	 

	ההצלמ וז ינאוביל תיטנוולר בכר  יכסומותוריש,  הליכמול הצלמה  תורקברבייסב הנגה  :האבה הקולחב 
	 שיגדנ   ב יכלכ    תולועפל רושקההקוזחת   שרדנ בכרב  ךישמהל    לועפלהו תוצלמהה ללכ .בכרה ןרצי תויחנה יפ לעםישגד    םיאבומה  ךמסמב  הזםתרטמ    תפטעמ קפסל  הנגה כיס תתחפהל תפסונינו  ו רבייסלע    ןכיואר  נוןוכ    םימרוגה ללכשםייטנוולרה  םתוא ומשייו וצמאי    םאתהב  .ינוגרא םינוכיס לוהינל
	 

	1.5.ו םיגשומ תורדגה 
	 

	  רבייס תנגה/תחטבא –    לש רבייסה יסכנ לע ןגהל ןתילכתש תולועפה לכ רבייס תפיקת ינפמ ןוגרא. 
	  רבייס עוריא–   ותוליעפב תירשפא העיגפ לע הדיעמ רשא תושחרתה תנווכמ תוליעפמ תעבונ איה יכ ,חינהל דוסי םייקש ,רבייס סכנ לש הניקתה.רבייסה בחרמב 
	ההובג םויא תמרב רבייס עוריא  –   רבייס תפיקת וא עדימ תחטבא עוריא  העיגפל םורגל יושעו ,תיטירק תכרעמ וא ןוגרא לע יתועמשמ םויא הווהמה קזנ אמגודל .ןוגראה לש םייגטרטסא םיסכנב וא עדימב ,דוקפתב הרומח  ילכלכ קזנ ,רוביצה תוחיטב לע םויא ,שיגר עדימ ףלד וא ןדבוא ,רומח ילועפתמו תוירוטלוגר תוכלשה ,לודג  .'וכו תויטפש 
	  הצפמ הרקב–   וא תינושארה הרקבה רשאכ םשוימה יפולח החטבא יעצמא .םיילכלכ וא םיינכט ,םיילועפת םימעטמ ,םושייל תנתינ הניא תפדעומהנגה תמר תקפסמ הצפמה הרקבהה   המרל ןוכיסה תא התיחפמ וא ךרע תווש.רעפה לע תרשגמו ,הליבק 
	םינקתה  -  לכ  /ןוסחא תלוכי לעב הרמוח ביכר  /הרימש  /הקתעה  /הקיחמ   הנכות , םינכת ,תויצקילפא ,םיצבק לש לופכשהחשוקו. 
	  םויאה רוטקוו / הפיקת רוטקוו–   אל השיגל ףקות תשמשמה הטיש/ךרד םיצופנ הפיקת ירוטקוו .הזיחא גישהל תנמ לע תכרעמ וא ביכר ,תשרל  תיקוח  אל הנגהו ,תויועיגפ לוצינ ,םירושיא תבנג ,תיתרבח הסדנה תופקתה םיללוכ.םיימינפ םימויא ינפמ תקפסמ 
	  השלוח–    הפרות תדוקנ  רושקה להונב וא הלש ביכרב וא תבשחוממ תכרעמבהילא  ללוחל ידכ הלצנל ןתינ רשאעוריא .רבייס 
	ןאובי  –    ו"עשת בכרה ףנעב תועוצקמו םיתוריש יושיר" קוחב ותרדגהכ2016". 
	  םירשוקמ בכר ילכ–   תיטוחלא תינוויכ וד הרוצב רשקתל תלוכי םע בכר ילכ .בכרל ץוחמ תורחא תוכרעמ םע 
	  תוריש ךסומ -    ףנעב תועוצקמו םיתוריש יושיר" קוחב ותרדגהכ ךסומ לכ ו"עשת בכרה2016". 
	  שיגר הרובעת רצומ –    לכ  רצומ  םיתוריש יושיר" קוחב ותרדגהכ הרובעת  ו"עשת בכרה ףנעב תועוצקמו2016 ינורטקלא ביכר וא דבעמ לעב אוהש ,"ה ול שי רשאוהעפש יתוחיטבת ויתוכרעמו בכרל . 
	  רבייס–    םיבשחמ תותשר ,בושחמ תוכרעמל ,בחרה ונבומב ,סחייתמה יוטיב  תיתנגהה תוליעפל סחייתמ יוטיבה ,רתוי רצ ןבומב .ןהיניב תרושקתהו.םלועה יבחרב תרושקתהו בושחמה תוכרעמ ךותב תשחרתמה תיפקתההו
	 

	  הכימת דויצ–  הנכות לש הדרוה/האלעהל שמשמה דויצ לכ,  החשוק,  םיצבק ,תויצקילפא  וא  םינכתהקיטסונגאיד תוקידבל ,,   תוכרעמ לש ןוקיתו הקזחאבכרה,    שמשמה בכרה תוכרעמ םע רישי וא/ו ףיקע קשממ ול שיש הזכ וא/והרטמ לכל. 
	 החשוק– ןקתהב תצבושמה  .ביכרה דוקפתב תלפטמו 
	הנכות
	הנכות

	 
	הרמוח
	הרמוח


	  בכר–    תיירוגטקמ בכר ילכ לכ  ו-  תיאמצע הגיהנ תכרעמ לעב וניאש  הרובעתה תדוקפל 'ו ןמיסב ותרדגהכ  לע ענה ,4  םילגלג  רתוי וא  רשק אלל ,םירליירטימסו םיסובוטוא ,תויאשמ ,יטרפ בכר ללוכ ,הענהה תטישל . 
	M
	N

	  הנכות–  ידי לע עוציבל תונתינה עדימו תוארוה לש ףסוא  /דבעמ.ו בשחמה תלעפהל תשמשמ הנכותה ףסוא וא המישמ עוציבל ,תוולנתומישמ  . 
	בשחמ
	בשחמ

	 
	תורמוח
	תורמוח

	 

	  רבייס תפיקת–   תוכרעמ וא רבייס יסכנ תנכסמש רבייסה בחרמב הפיקת.םדי לע תוכמתנה תויתשתו 
	 - .תימוקמ הנקתהב בכרב תונקתומ רשא תוכרעמ 
	After market

	   -    תרושקת תשר–   ןיב רושיקל תשמשמה בכרב תרושקתה תשר.בכרב םינוש םיביכרמ 
	CANBUS

	 – ה בכרה ןרצי י"ע קפומה ךמסמ רשאמ( יפיצפסה בכרהש  יפ לע  )הדליש רפסמןכלו רשואמה בכרה םגדל םאות   דמוע  לכב ה תושירדהניקת .םגדה רושיא תאצוה םויל תובייחמה תיפוריאה  
	COC (Certificate of Conformity)

	 –  .
	CSMS
	Cyber Security Management System
	 

	 –  . 
	PDI
	Pre-Delivery Inspection

	 –  . 
	RIA
	Regulation Impact Analysis

	 - . 
	TARA
	Threat Analysis and Risk Assessment

	  –    הדעתה ךמסמ  ימשר  )דוחיאב תורבחה תונידמב( תויאפוריאה רושיאה תויושרמ תחא םעטמתבייחמה תיפוריאה הניקתה תושירד לכב דמוע בכרה םגדש רשאמה .
	WVTA (Whole Vehicle Type Approval) certificate
	 

	  
	  

	2. תורקבל תוצלמה  תוינוגרא   ןאובימ 
	 

	2.1.להנה תוירחאה 
	 

	2.2.ל תוצלמה םושיי רבייסב הנגה לוהינ תכרעמ תעמטהו– 
	 
	CSMS 

	2.2.2.1.םינוכיס לוהינו לופיט
	 
	 

	2.2.2.2.לועפתו תורישה תויכשמה לוהינו לופיט ו
	 
	 

	תיינב   תללוכה ,ןוסאמ תוששואתהו תיקסע תויכשמה תינכתב ורוקמש רבשמ םע תודדומתהל תינכת ,רתיה ןיב  עוריארבייס עדימ תחטבאו  םייק םויא תחת תפטושה הדובעה ןפואו.   ץלמומ  
	ןובשחב תחקל  הי  הנגה תוכרעמ יטביהב תיגולונכט תוכרערוטינו  ,התרדג  תווצ  היתוכרע  לוהינו  רבשמ  )יגולונכטו ילוהינ(,   תביתכ
	playbooks
	  ו  עוציבו םיילוהינ םיליגרתל םיינכט יוהיזםירעפ וםיחקל תקפה .
	 

	2.2.2.3. תיינבתוינכת םיבאשמ תאצקהו הדובע
	 
	 

	תיינב    הדובע תינכותבר וא/ו תיתנש- תא לולכת רשא ,תיתנש  הנעמ ןתמו ,תינוגראה רבייסה תנגה תוינידמ תושירד םושיי תויכשמה ,םינוכיסה  לוהינ ךילהת תרגסמב ולעי רשא םירעפלהשומימל םימלוה םיבאשמ וצקויו תורישה.
	 

	2.2.2.4. םידבוע תועדומו תוכרדה
	 
	 

	תיינב    תינכות  תוכרדהתיתנש   תונושה תויסולכואל תמאתומללכ םידבוע(י )'וכו הלהנה יגרד ,םישיגר םידיקפת ילעב ,םי    םילהנמהו םידבועה ללכ תא ףיקת רשא תועדומ תאלעהל.ןוגראב   ש ץלמומ תוכרדה תוחפה לכל לולכת תינכותה םיילוהינ םילוגרת( ילועפתהו ינוגראה םוחתב םילוגרתו  )םיילועפת/םיינכט םילוגרתול  עדיה רומישו רופיש ועצוביו.הנשל תחא
	 

	2.2.2.5. הנגה תויגולונכט
	 
	 

	2.2.2.6. ןנע יתורישו תויתשת
	 
	 

	:הרעה םיילבולג םיירוביצ ןנע יקפס לומ תורשקתהב ,ןיא םהבש  תלוכי חוקלל ןתינ ,הנשמה יקפס לומ הזוחב םיפיעס ביתכהל תופקת תומיאת תודועת תגצה לע ךמתסהל  תויטנוולרו(ןוגכ  חוד וא םיקפס לוהינ תורקב ללוכה  )  הפולחכהרישיה תיזוחה השירדל
	ISO 27001 
	SOC 2 Type II
	. 

	2.2.2.7. תויועיגפ לוהינו לופיט
	 
	 

	2.2.2.8.רוטינ  רבייס יעוריאל תוכרעיהו
	 
	 

	   רבייס עוריא לע חוויד ךרוצל ליימ תבית- 
	   רבייס עוריא לע חוויד ךרוצל ליימ תבית- 
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	2.2.2.9.1
	2.2.2.9.1
	2.2.2.9.1
	.עוציב    לש יופימ יסכנ לע העפשה תמייק םהל םיקפסה  הכימת יקפס ,עדימה תוכרעמל קוחרמ השיג ילעב :ומכ ןוגראה ינתונ ,ןוגראה לש עדימ םידבעמ וא םינסחאמש םיקפס ,תינכט  תיזיפ השיג ילעב םיקפס , שיגר הרובעת דויצ יקפס ,םיתוריש'וכו ןוגראה תורצחל .
	 
	 


	2.2.2.9.2
	2.2.2.9.2
	.עוציב   ןוכיסה תמר יפל םיקפסה לש גורידו הכרעה העיגפמ האצותכ ולש םייזכרמה םיכילהתלו ןוגראל תפקשנה  ןוכיסו ינוניב ןוכיס םיווהמה םיקפס ,םייתוהמ םיקפס :קפסבךומנ.
	 
	 


	2.2.2.9.3
	2.2.2.9.3
	.  הנשל תחאעצבל ץלמומ    לש הנגהה תמר רובע ףוקיתםיקפסה ללכ  םייתוהמה    ןולאש לע הנעמל השירד תועצמאבתימצע הכרעהב םיקפס.
	 
	 


	2.2.2.9.4
	2.2.2.9.4
	.  םאתהב  ,םינולאשה יאצממלעוציב    םע םינוכיס תכרעה  הקפסאה תרשרש תדותמ פ"ע ,םיטנוולרה םיקפסהמ דחא לכימואלה רבייסה ךרעמ לש4  ל םאתהב וא/ו-   לומ םינוכיסה תתחפהו םוצמצל תינכות שבגלו היישעתבןוגראה תושרל םידמועה םילכב םיקפסה.
	 
	BEST PRATICE
	 
	2.2.2.10.1
	2.2.2.10.1
	2.2.2.10.1
	.תסנכה  רבייס תושירד    םיזרכמב  ,תושדח תויורשקתהוקפסה לש ןוכיסה גורידל םאתהב.
	 
	 


	2.2.2.10.2
	2.2.2.10.2
	.תעמטה   רצומה לש רבייס תנגה תמר תקידבל ךילהת ףדמ ירצומ לש שכר יכילהתב .
	 
	 


	2.3.1
	2.3.1
	.םויק   ,ןוגראב רבייסה תנגה תמר תניחבל םיימינפ םיקדבמו תורוקיבתוחפה לכל הנשל תחא.
	 
	 


	2.4.1
	2.4.1
	.הןאובי  י  רבסה תרבוח בכר שכורש ןכרצל קפס-    ןולע"עדימ    ןכרצל בכרה תוכרעמ לע תילמיסקמ הנגה קפסל תנמ לע "החוטב תולהנתהל –  חפסנ הארא'. 
	 







	 
	 

	2.2.2.9. לוהינו לופיטב הקפסא תרשרש
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	3.1.1
	3.1.1
	3.1.1
	.תרדגה    םיכילהת ,תוינידמותביתכ  ילהנ    רבייס  םיכמותב  תנגה יטביהרבייס  רשא ,ופקשי    תונורקע תאהצלמה  וזו ,יקותופ  נשל תחא  לכל םייתרתויה  .םילהנה  וסחייתי    הלועפה יכרדו םינונגנמה ללכלרובע   יתוריש ןתמלועפת  הקוזחתו    שגדבל בכרל םיקשממתמה םיביכרו תוכרעמ    ןפואבףיקע/רישי תא תוצקהל םאתהבו ה םיבאשמהשומימל םישרדנם.
	 
	 


	3.1.2
	3.1.2
	.  םושיי ךרוצלילהנ    ,רבייסה  ץלמומלתונמ  רבייס ןמאנ   ש  היהי  יארחא לע  ,תרדגהםושיי   שומימו  הנגהה תונורתפ    ,תוארוהל םאתהבלו םילהנל -  רבייסב הנגהלהרבח דבוע היהי ןמאנה .  ךכל רשכוהש    /ינוציח ץעוי.
	 
	best practice
	 


	3.1.3
	3.1.3
	.תיינב   תושירד םושיי תא לולכת רשא תיתנש בר/תיתנש הדובע תינכותתוינידמה  , ,רבייסה ילהנ    םישיגר םידיקפת לע שגדב( תועדומ תאלעה)ךסומב  םינוכיסה לוהינ ךילה תרגסמב ולעי רשא םירעפל הנעמ ןתמו   ףיעסב רדגומכ(3.2).
	 
	 
	3.2.1
	3.2.1
	3.2.1
	.  תנגהב רבייסה  ךסומ  ותרגסמב ,םינוכיס לוהינ לש ךילהת לע ססבתת  םימויאה והוזי  םינוכיסהול םייטנוולרה  ךסומ  האצותכ שממתהל םילולעש  םימויא לע בר שגדב( רבייסה יסכנב העיגפמ  תוחיטבה לע םיעיפשמהןכרצל תורישהו) .
	 
	 


	3.2.2
	3.2.2
	.עוציב    ךילהתיופימ  גוויסו    רובעםיסכנה  יכילהתב םיכמותה םיינויחה  בכרה ילכ לש הקוזחתו לועפת .
	 
	 


	3.2.3
	3.2.3
	.עוציב  תוכרעמה ללכ רובע רבייס תנגה םושייו םינוכיס לוהינ ךילה  ,דויצהו םיביכרה   שמשמהםי  ה תאךסומ    םא ןיבה ם  להונמ םי  לע-  ידי
	 


	הךסומ  לע םא ןיבו  ישילש דצ ידי ךילהתה תא ףקתל וא עצבל ץלמומ .  נשל תחאםיית  ינשה ןיבמ םדקומה ,םייתוהמ םייוניש תעב וא/וים.  ץלמומ  תילועפתה תוליעפהמ תוכלשהו םיילועפת םיכילהת לע שגד םישל .
	הךסומ  לע םא ןיבו  ישילש דצ ידי ךילהתה תא ףקתל וא עצבל ץלמומ .  נשל תחאםיית  ינשה ןיבמ םדקומה ,םייתוהמ םייוניש תעב וא/וים.  ץלמומ  תילועפתה תוליעפהמ תוכלשהו םיילועפת םיכילהת לע שגד םישל .
	 


	3.3.1
	3.3.1
	.  ,בכרב הקוזחתו לועפת יכילהת עוציב ךרוצל ץלמומ    ילעבמ ימ רידגהלםידיקפתה ךסומב :םישרומ 
	 
	3.3.1.1
	3.3.1.1
	3.3.1.1
	. שמתשהלנכות , הנכות ילכבה, חשוקהםינקתה ,הכימת דויצ ,, תוקשממתה תודוקנו שיגר הרובעת דויצ / בכרה תוכרעמל השיג .
	 
	 


	3.3.1.2
	3.3.1.2
	. לייכלו ןקתלדויצ  שיגר הרובעת דויצו םינקתה ,הכימת.
	 
	 





	3.3.2
	3.3.2
	.עוציב  ו הלעפה תכרעמ ינוכדעינוכדעם  םייתחטבא  ()    ילכל הכימת דויצ ,הנכותו .ןרצי תוארוהל םאתהב ,םינקתה
	 
	PATCHES
	 


	3.3.3
	3.3.3
	.  ןתניהב  יפרגוטפירק רמוח םייקש(תודועת  תוהדזהתוחתפמ ,   הנפצה ב"ויכו)    הכימת דויצ ,םינקתה ,החשוק/הנכות ,הנכות ילכב רושקהו  דויצ שיגר הרובעת  ויתוכרעמו בכרב,   ץלמומ   הרוצב רמוחה תא ןסחאלולא םירמוחב לופיטה ןפואל םימיאתמ םילהנ תרדגהו תחטבואמ.
	 
	 


	3.3.4
	3.3.4
	.תרדגה  יכילהת  הרקב   ו  תביתכ  ,שומיש ,ןוסחא ,הרבעה יבגל םילהנ  ,לוהינ  וא)הטירג( שומיש ללכמ האצוה   לש    הכימת דויצ , החשוק/הנכות שיגר הרובעת דויצו  םינקתה ,.
	 
	 


	3.4.1
	3.4.1
	.עוציב    החשוק /הנכות לש הנקתהדבלב תירוקמ  ,  רשא  לע תורשואמ  לח .עדימ תחטבא ימרוג וא/ו שיגר הרובעת דויצ ןרצי וא/ו בכרה ןרצי ידילע רוסיא  הריצי  ,הכירע    וא םניאש םימרוג ידי לע החשוק/הנכות לש ןוכדע.ךכל םישרומ
	 
	 


	3.4.2
	3.4.2
	.  תרבעה ןרצי תויחנה פ"עו ןפצומו חטבואמ ןפואב עצובת הנכות שומיש אמגודל(  ,ידועיי דויצב    יצורעב  .)'וכו ,םינפצומ םילוקוטורפ ,ןיא    םיחטבואמ םניאש םיעצמאב שומיש עצבל  אמגודל  תועצמאב הרבעה,  םינמיהמ אל תורוקממ הדרוה דכו' .
	 
	VPN
	EMAIL
	 


	3.4.3
	3.4.3
	. םימייקו הדימב  הנכות /  ץורע ךרד ורבע אלש בכרב םינקתומה ץבוק  חטבואמרישיו  לש    ,ןרציהןוכנ    רצייל  יכילהת היצדילוו תומיא ,הקידב
	 


	בכרה תוכרעמ לא םתרבעה ינפל המידקמהז ךילהת .    רדגוי  ימרוג ידי לע  עדימה תחטבאה לשךסומ/ ןאובי .
	בכרה תוכרעמ לא םתרבעה ינפל המידקמהז ךילהת .    רדגוי  ימרוג ידי לע  עדימה תחטבאה לשךסומ/ ןאובי .
	 


	3.4.4
	3.4.4
	.  ץבוק ,החשוק ,הנכות לש הסנכה  וא  ויתוכרעמו בכרל ןכות עצובת   ןרציה ידי לע רדגוהש ידועיי דויצ תועצמאבו/עדימה תחטבא ימרוג וא   לשןאוביה/ךסומה דבלב.
	 
	 


	3.4.5
	3.4.5
	.  רחא הרקבו בקעמ  םינקתה  םישמתשמהתבוטל  הנכות ןוסחא  , םיצבק  ואםינכת  כרה תוכרעמ רובעב.
	 
	 


	3.4.6
	3.4.6
	.ה תכרעמ ךותל םיצבקו הנכות ,תויצקילפא ,ןכות תאלעה -    ,טווינה תוכרעמ ללוכה לע וא/ו ןרציה ידי לע תורשואמךסומה לש עדימ תחטבא ימרוג ידי/ןאובי .
	 
	INFOTAINMENT
	 


	3.5.1
	3.5.1
	.תרדגה    םילהנו םיכילהתהרוצת תרקבל,  םושירןומיס ,    לכ רובע בקעמו  הכימת דויצ קשממתמה  לויתוכרעמו בכר  עוציבל    ,הקיטסונגאידה תולועפ לויכ ,ןוקית ,הקזחא 'דכו .
	 
	 


	3.5.2
	3.5.2
	.  הכימת דויצ  ידועיי  שמשיךרוצל   הקוזחתו לועפת  דבלב  ,  יבכר לומ לא,רדגוה םהילא םינרציה  .תרחא הרטמ וא תוליעפ לכל אלו
	 
	 


	3.5.3
	3.5.3
	.הנקתה  לש  ילכ    הנגה שומימו  תורקב    תויגולונכט רבייסדויצב   הכימתהתוחפה לכלו ךסומה לש תילועפתה תינכותל םאתהב   תריגסו החשקה ,טנרטניא לע שגדב תוינוציח תותשרל השיג תלבגה ,)יגולו יזיפ( םיקשממ .ןרציה תויחנהל םאתהב תאז ,דויצל תוהדזהו השיג תרקב
	 
	 


	3.5.4
	3.5.4
	.  ידועיי הכימת דויצליכי  תורמוח  , תונכותא ,תויצקילפ  ,םיצבק  , םיתוריש    ואםילוקוטורפ  רשואמהםי   כדועמוםינ    ימרוג וא/ו בכרה ןרצי ידי לע  עדימה תחטבאןאובי/ךסומה לש  .דבלב
	 
	 


	3.5.5
	3.5.5
	.תלבגה    תחשקהו םאתהב הכימת דויצה לא םיינוציח םינקתה רוביח  עדימ תחטבא ימרוג תויחנה יפ לעו םיילועפתה םיכרצלןאובי/ךסומה לש .
	 
	 


	3.5.6
	3.5.6
	.עוציב    יכילהתה  לויכו הקוזחת  בכרה תוכרעמ  ןפואב הכימת דויצ תרזעבןרצי תורדגהל םאתהב חטבואמ    וא/ו  עדימ תחטבא ימרוג תויחנה  לש ןאובי/ךסומה .
	 
	 


	3.5.7
	3.5.7
	.ןוסחא    הכימתה דויצלוענו חטבואמ רוזאב  ועוציב   לע דועיתו הרקב .ותרזחהו הכימתה דויצ תאצוה
	 
	 


	3.5.8
	3.5.8
	.תרדגה    ןפוא יבגל םילהנו םיכילהת,הדרוהה    לכב םיגול רוטינו הרימשהדויצ  הכימת  .רבייס תנגהו החטבא יכרוצל
	 
	 


	3.6.1
	3.6.1
	. יקשממל רוביחו שומיש  מייקה השיגה םי    בכרב  תחטבואמ הרוצב  רבייס תנגהו עדימה תחטבא ימרוג תויחנה וא/ו ןרציה תויחנהל םאתהב לשןאוביה/ךסומה . 
	 
	 


	3.6.2
	3.6.2
	.  תורבחתהל רשואש דויצ  גלפל  םאתהב עצובי  תוצלמהל    הכימת דויצ לוהינו לופיט" ףיעסב תוראותמהל קשממתמה  ךכ "בכר  העיגפ לאיצנטופ הווהי אל דויצהש  תוקשממתהה תעב בכרה תוכרעמלהז גלפ ךרד.
	 
	OBD II
	 


	3.6.3
	3.6.3
	.רוביח עצבל ןיא  /תוכרעמ  בכרה תויתשתל םירדשמ םיביכר    ןפואברישי  ,ןרצי תויחנה יפ לע אלש חוטיב תורבח תוכרעמ אמגודל.
	 
	 


	3.6.4
	3.6.4
	.  תנקתה  תוכרעמ בכרב  בוטרפ    תוכרעמ    תוכירצמהרוביח  ל-    עצוביו    תמצוע תלבגה םע דבלב האירקל יתארשה רוביחב שערה/רודישה  תרושקתל תוערפהו שוביש תעינמל    םאתהב וא/ו ןרצי תויחנהל  םירוזש םיטוח תדרפה עצבל ןיא יתארשהה ארוקה רוביחב ..תרושקתה לש
	 
	After market
	CANBUS
	 


	3.7.1
	3.7.1
	.תרדגה  םיכילהת  ,תורקב  ותביתכ    ,עונישל םילהנ  ןגומ ןוקיתו ןוסחא םימרוג לש תיזיפ השיג עונמל תנמ לע שיגר הרובעת דויצ לש חטבואמודויצה לש הקפסאה תרשרש לכ ךרואל םישרומ םניאש .
	 
	 


	3.7.2
	3.7.2
	.תחשקה    סיטרכ   )ןקתומ םא( שיגר הרובעת דויצב ןקתומה  ל םאתהב .
	 
	eSIM/SIM
	best practice
	 


	3.8.1
	3.8.1
	.םויק  ב רבייסה תנגה תמר תניחבל םיימינפ םיקדבמו תורוקיב ךסומ ,  נשל תחאםיית תוחפה לכל .
	 
	 







	2.2.2.10. תויורשקתהו םיזוח יטביה לוהינו לופיט
	 
	 

	2.3. תורוקיב עוציבו חוויד
	 
	 

	2.4. תוריש ןולע תצפהלכרצן
	 
	 

	 
	 

	3.  תורקבל הצלמה  תוילועפת-    תקידב עוציבל    יתוריש ןתמו לועפתבכרה תקוזחתו יכסומבם. 
	 
	PDI
	 

	תואבומה תוצלמהה  ב  הז קרפתוסחייתמ   לםינוגרא   תא לעופב םיעצבמהתוילועפתה תויוליעפהתרגסמב םא ,  הריסמ םורט תוקידב  ()    י"ע תועצובמהםינאוביה  ,  וא םיפטושה ןוקיתהו הקוזחתה יתוריש ךלהמב    יזכרמבו םיכסומבתורישה.   
	PDI

	3.1.הלהנה תוירחא 
	 

	3.2. םינוכיס לוהינו לופיט
	 
	 

	3.3.הקוזחתו לועפת יכילהת
	 
	 

	3.4. :בכרה תוכרעמ רובע םינקתהו החשוק / הנכות לוהינו לופיט 
	 

	3.5.בכרל קשממתמה הכימת דויצ לוהינו לופיט
	 
	 

	3.6.בכרב השיג יקשממ לוהינו לופיט 
	 

	:הרעה    ,ןלהלדכ ןה בכרב השיגה תודוקנ   /  כוד' . 
	USB
	 BT WIFI/ AUX/ RJ45/
	CELLULAR/ SATCOM/ OBD II

	3.7. שיגר הרובעת דויצ לוהינו לופיט 
	 

	3.8. תורוקיב עוציבו חוויד
	 
	 

	 
	 

	4. םיחפסנ
	 
	 

	4.1. חפסנא ' –  ןולעעדימ החוטב תולהנתהל ןכרצל בכרב 
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