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 ]פרטים[

   חברה העוסקת בין השאר ברישום דומיינים., box.co.ilההודעות בקמפיין מציינות כי נשלחו מטעם  .1

 בידיעתה ובהסכמתה.בהתרעה זו שם החברה מתפרסם  .2

 (.Spoofedלחברה אין כל קשר לקמפיין הדיוג הנ"ל, וההודעות הינן מתחזות ) .3

סוים, ומוצע לנמען לחדשו באמצעות הפעלת בהודעות נטען כי עומד לפוג תוקפו של רישום דומיין מ .4

 קישור המצורף להודעה.

 הפעלת הקישור תוביל לאתר מתחזה.  .5

 התרעה.הראו דוגמה של הודעה מסוג זה, בצילום המסך בסוף  .6

 ]דרכי התמודדות[

 להתרעה זו מצורף קובץ מזהים. מומלץ לנטרם בכל מערכות האבטחה הארגוניות הרלוונטיות. .1

זיהוי אחד או יותר ממזהים אלו מקרה של בכל נבקש לעדכן את מערך הסייבר הלאומי  .2

 במערכותיכם.

, וביצוע תרגילי דיוג הנדסה חברתיתשל העלאת מודעות עובדים לגבי הסכנות מומלץ לפעול ל .3

דעותם ממוקד פנימיים על ידי הארגון, כדי להדגים התקפות מסוג זה לעובדים, על מנת לחדד מו

 לנושא.

, ועובדים הניגשים למערכות מרשת האינטרנט, מנהלניםהעברת כלל עובדי הארגון, ובפרט  .4

 ראו פרטים נוספים בקישורים  (.Phishing Resistant MFAלהזדהות חזקה העמידה בפני דיוג )

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-

phishing-resistant-mfa-508c.pdf 

https://learn.microsoft.com/en-us/security/zero-trust/sfi/phishing-resistant-mfa 

וידוא כי כלל מערכות סינון הדוא"ל הארגוניות מוגדרות באופן המיטבי להתמודדות עם סיכון של  .5

 מתקפות דיוג.

 ]תקציר[
רך הסייבר הלאומי על קמפיין דיוג לאחרונה דווח למע .1

לחברה העוסקת בין השאר ברישום  המתחזה

 דומיינים.

 

 ]פעולות מידיות לביצוע[
להתרעה זו מצורף קובץ מזהים. מומלץ לנטרם בכל  •

 מערכות האבטחה הארגוניות הרלוונטיות.

  קמפיין דיוג פעיל בישראל
24/05/2026 

 ותשפ" סיון' ח
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וידוא כי כלל מערכות הארגון, ובפרט המערכות המוזכרות בסעיף הקודם, וכן שרתי הדוא"ל  .6

הארגוני ומערכות הקצה של המשתמשים, מעודכנות באופן עיתי עם עדכוני האבטחה העדכניים 

 ביותר של היצרן.

 

 צילום מסך

 

 

 

 


