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הלאומי אינו  מערך הסייברשיתוף מידע עם 

חה כלשהו, ככל מחליף חובת דיווח לגוף מנ

 . שחלה על הגוף חובה כזו

(, השימוש בו הוא as isהמידע נמסר כפי שהוא )

באחריות המשתמש ומומלץ להיעזר באיש 

 .ה מתאימה לצורך הטמעתומקצוע בעל הכשר

 משרדל מתחזהנרחב קמפיין דיוג ]עדכון[ 

 ומשטרת ישראל המדינה פרקליטות המשפטים, 

 פעולות מידיות לביצוע:

תרעה זו מצורף קובץ מזהים. מומלץ לה•

מאד לנטרם בכל מערכות האבטחה 

 הארגוניות הרלוונטיות.

 נבקש לעדכן את מערך הסייבר הלאומי•

במקרה של איתור אחד או יותר ממזהים 

 .אלו במערכותיכם

 

 ]תקציר]

 נרחב קמפיין דיוגעל דווח למערך הסייבר הלאומי לאחרונה •

משרד המשפטים/פרקליטות המתחזה להודעה מטעם 

 .המדינה/משטרת ישראל

 

 [פרטים]

 

 .משרד המשפטיםההודעה נשלחת מכתובת אשר מתחזה ל•

ד פלילית כנג תוכן ההודעה עוסק בפתיחת תיק חקירה•

, תוך חקירה" תיקומנחה את המשתמש להוריד " הנמען

איום כי עיכוב או סירוב לפתוח את התיק יגרום למעצר 

 .הנמען

 .תיקהפעלת הקישור מובילה לדף ובו כפתור להורדת ה•

 (.EXEהפעלת הכפתור מורידה קובץ הרצה )•

, ScreenConnect של RMMהפעלת הקובץ תתקין תוכנת •

, ולאפשר גישה של המוגדרת לתקשר עם שרת באינטרנט

 התוקף לעמדת המשתמש.

יודגש כי התוכנה עצמה לגיטימית ורק השימוש בה על •

 אינו לגיטימי. ידי התוקפים

 צילומי מסך מצורפים בעמוד הבא.•

 

 [דרכי התמודדות]

. מומלץ מאד לנטרם בכל מערכות האבטחה הארגוניות עדכני להתרעה זו מצורף קובץ מזהים]עדכון[ •

 הרלוונטיות.

 נבקש לעדכן את מערך הסייבר הלאומי במקרה של איתור אחד או יותר ממזהים אלו במערכותיכם.•
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 צילומי מסך
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 גרסאות

 8/5/25 -גרסה מקורית 


