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שבוהאופןאתהיסודמןהמשנה,דיגיטליתטרנספורמציההעולםעוברהאחרוןבעשור

כלכליתפעילותומנהליםשירותיםצורכים,מתקשריםותושביםעסקים,מוסדות,מדינות

אתהמחישאשר,הקורונהמשברבעקבותמשמעותיבאופןהואצהזומגמה.ואזרחית

פיזייםמערוציםהמעבראתוזירז,ובטוחיםזמינים,רציפיםדיגיטלייםשירותיםשלחשיבותם

שאינםואימותזיהויותהליכי,פיזיתהתייצבותחייבושבעברשירותים.מקווניםלערוצים

.גבוההובזמינותבמהירות,מקווןבאופןלביצועהיוםניתנים,דיגיטליים

,לכלכלהחיוניתלתשתיתתפעוליטכנולוגימכליההזדהותאמצעיאתהפכהזוהתפתחות

לתהליכי,אקוסיסטם,"אקולוגיתמערכת"יצירת.הדיגיטליתוהחברה"עסקיםעשיית"

,ומוגןאמיןדיגיטליייצוגיהיהת/תושבלכלבה,ובטוחיםיעילים,מהימניםהזדהות

רבותמדינותעבורמובהקיעדלהיותהפכה,גבוההברמהשירותיםיתקבלבאמצעותו

לחיזוק,הבירוקרטיהנטללהפחתת,מתקדמיםדיגיטלייםשירותיםלמתןתנאיזהו.בעולם

.1הכלכליתהצמיחהולהאצתהציבוראמון

אסטרטגיהבגיבושתלויה,בישראלדיגיטליתלהזדהותאקוסיסטםולנהללהעמידהיכולת

ביומטרייםויישומיםלהזדהותהיחידהראשפנתה2025ביוני.הלאומיתברמהמתאימה

התקציביםאגף,וההגירההאוכלוסיןרשות,הדיגיטלמערךאלהלאומיהסייברבמערך

תכניתתגבשאשרהיגויוועדתלהקיםכדי,ישראלולבנקהכלליהחשב,האוצרבמשרד

שונותבמדינותהקיימיםוהמודליםל"הבינהמגמותסקירתלאחר,ישראלעבורלאומית

.בעולם

זועבודהבמסגרת.(2025-2026)החולפתהשנהבמהלךהתבצעהההיגויועדתעבודת

במדינותהתמקדותנעשתהכאשר,שונותמדינותשלואסטרטגיותתפיסות,היתרבין,נבחנו

האיחודשלהכוללתהתפיסהוכןסינגפור,בריטניה,אוסטרליה,אסטוניה,בלגיה:הבאות

ותפקידהשניםלאורךהתפתחותו,נכסיו,בישראלהקייםהאקוסיסטםבחינת;האירופאי

ומודליםחלופות;הקייםבמערךוהפעריםהכשלים;המשקלמולאלהבהקשריםהמדינה

ביןבאיזוןוהצורך;בהםהכרוכיםוהרגולטורייםהכלכלייםההיבטים;ישראלעבוראפשריים

והגנההמשתמשנוחות,הסייברהגנת,מהימנות,פרטיותובהם,שוניםציבורייםאינטרסים

.במרכזת/התושבצרכיהעמדתתוך,התושבעל

מגווןעםוהתייעצויותעגוליםשולחנותגםהתקיימוהמרכזייםהפעולהכיווניגיבושלצורך

ובהם,הפיננסימהמגזרגופיםהשתתפוזובמסגרת.ובמשקבממשלהגורמיםשלרחב

;חוליםוקופותחוליםבתיבהםהבריאותממגזרגופים;ביטוחוחברותאשראיחברות,בנקים

לבחוןאפשרהשיח.התקשורתוממגזרמהתעשייה,המדינהמשירותונציגיםמומחיםוכן

הרלוונטייםהשחקניםכללשלמבטםמנקודתוההזדמנויותהצרכים,האתגריםאת

.לאקוסיסטם

.הציבורלהערותההיגויוועדתחבריידיעלשגובשההאסטרטגיהאתלפרסםשמחיםאנו

1 OECD, The OECD Digital Government Policy Framework (2020); World Bank, Identification for Development (ID4D).

דבר וועדת ההיגוי
(מבוא)
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ושלבישראלת/התושבשלהדיגיטליהייצוגלחיזוקתפיסהעומדתהאסטרטגיהבבסיס

המנוהלת(הבסיסית)היסודיתלזהותתאימותעלשמירהתוך,הלאומיתההזדהותמערכת

הגופיםביןוהאחריותהעבודהממשקיוהסדרת,וההגירההאוכלוסיןרשותידיעל

המרכזייםהמהלכיםאתלהציגמבקשתהאסטרטגיה,זאתלצד.הרלוונטייםהממשלתיים

הזיהויתהליכיוחיזוקחוסןהעלאתלשם,המשקכללעבורזההלאומינכסלמינוף

עבורובטוחיעילשירותולמתן,השוניםבמגזריםהמסתמכיםהגופיםשלהדיגיטליים

.ת/התושב

להמשיךנכוןישראלעבורכיסברהההיגויועדת,השוניםוהמודליםהחלופותבחינתלאחר

ולפעול,דיגיטליתלזהותהלאומיתהתשתיתובניהולביצירתהמדינהשלתפקידהאתולחזק

מחייבתזוגישה.התושביםולטובתמתקדםבאופןבמשקנוספיםלגופיםזהנכסלהנגשת

להגנתהנוגעיםלהיבטים,לשקיפות,התושביםלפרטיותהנוגעיםסיכוניםוניהולגידור

.ועודרגולטורייםהיבטים,כלכלייםהיבטים,הסייבר

תשתיתעלבהתבססיותרחזקהזיהוייכולתבהנגשתהמוצאנקודתכילהדגישחשוב

צדאינהשהממשלהשירותים/לתהליכיםביחס,במשקמסתמכיםגופיםעבור,ממשלתית

נוספתכאפשרות,מתאימיםלקריטריוניםבהתאםיבוצעהדבר.וולונטריבאופןתעשה,להם

חשיפתוללא,מנהליםשהםהתהליכיםלחיזוקהמסתמכיםהגופיםבידישיהיההכליםבסל

,הבריאותומגזרהפיננסיהמגזרהיוהתמקדנובהםהעיקרייםהמגזרים.השירותפרטי

המוסמכיםהגורמיםידיעלפרטניבאופןייבחנוספציפייםתרחישיםאואחריםגופיםכאשר

.הדרךבהמשךלכך

רבהחשיבותישואשר,המוצעתהתפיסהתמומשבאמצעותוהמרכזייםהכליםאחד

ידיעלעבודהעקרונותמסמךגובשבעניינו,ישראלשלהדיגיטליהזהויותארנקהוא,בקידומו

.הרחבלציבורוהנגשתופיתוחואתיובילאשר,הלאומיהדיגיטלמערך

המהלכיםאתתפרטאשר,הבאותהשניםלחמשיישוםתכניתתגובשזואסטרטגיהלצד

,האסטרטגיהיישוםאתללוותתמשיךההיגויועדת.ויעדיהעקרונותיהלמימושהנדרשים

והתאמתהתקופתייםועדכוןבחינהתוך,מיטביבאופןמימושהאתלהבטיחבמטרה

מרחבהמאפייניםהמהיריםולשינוייםוהכלכליותהרגולטוריות,הטכנולוגיותלהתפתחויות

.זהודינמיחדשני

בנקלנציגיובפרט,האסטרטגיהבגיבוששותפיםהיואשרהגורמיםלכללהודותנבקש

,הפיננסיהמגזרגופיעמדותבאיגוםסייעואשר,נבוןליאורה'גבשלבראשותהישראל

כןכמו.זהבתחוםוהאתגריםהפעריםבהבנתרבותותרמוההיגויוועדתבישיבותהשתתפו

מירי'וגבדיגיטליתהזדהותתחוםראש,פזענבר'לגב:במלאכההרביםלעוסקיםנודה

,הוועדהעבודתריכוזעלהלאומיהסייברבמערךאסטרטגיהתחוםראש,זילברשטיין

רפימר,מרסיאנויהודלמר,האסטרטגיהשלהמקצועיוהגיבושהחשיבהלתהליךשותפותן

'לגב,וההגירההאוכלוסיןמרשותקסנטיניחןלמר,הדיגיטלממערךזרגריאלוןומרדבוש

התקציביםמאגףרוטשלומימר,הכלליבחשבוטכנולוגיההחדשנותמחטיבתשיינבךעדי

.זהתהליךליוואשר Deloitteולחברתהאוצרבמשרד

דבר וועדת ההיגוי

יוגב שמני

מנהל חטיבת הטכנולוגית  

והשירותים הדיגיטליים

שירה אייזנטל

ראש אגף טכנולוגיות  

דיגיטליות ומידע

אביתר פרץ

סגן בכיר  

לחשב הכללי

עופרי אשל

ממשל ומיוחדים  , רכזת צוות

אגף תקציבים

נעמה בן צבי

ראש היחידה להזדהות  

וליישומים ביומטריים
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תוכן עניינים

5הקדמה

6סיסטם הישראלי-האקו-הזדהות לאומית 

8לאומיות-מגמות בין

10סיסטם הישראלי-פערים ואתגרים באקו

13חזון לאומי והעקרונות למימושו

:ליבת האסטרטגיה

15זהות אחת בטוחה: פרק ראשון.  1

כתובת אחת בממשלה להנגשת הייצוג הדיגיטלי למשתמשים  : יעד ראשון1.1

16ולגופים המסתמכים

16הגנת סייבר והזדהות בטוחה: יעד שני1.2

18תאימות בין הזהות היסודית לייצוג הדיגיטלי: יעד שלישי1.3

19היערכות לעידן הפוסט קוואנטום: יעד רביעי1.4

19אופטימיזציה של ניהול הייצוג הדיגיטלי: פרק שני.  2

19ארנק זהות דיגיטלי לאומי: יעד ראשון2.1

23שקילות מלאה בין התעודה הפיזית לתעודה הדיגיטלית: יעד שני2.2

23מודרניזציה לתשתיות ההזדהות הלאומיות: יעד שלישי2.3

AI Agents24-זהויות אוטונומיות הפועלות בשם המשתמשים : יעד רביעי2.4

הרחבת השימוש במערכת ההזדהות הלאומית עבור : פרק שלישי.  3

25גופים מסתמכים שאינם ממשלתיים

27הנגשת מערכת ההזדהות למגזר הפרטי וקביעת מנגנון מתאים: יעד ראשון3.1

29(Privacy by Design)עקרונות הגנת הפרטיות : יעד שני3.2

30חלוקת אחריות: יעד שלישי3.3

31התאמת המסגרת הרגולטורית עבור גופים פרטיים במשק: יעד רביעי3.4

(יושלם)תכנית היישום 

נספחים

33הגדרות ומושגים–' נספח א

37מעגלי ההיוועצות–' נספח ב
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הקדמה

2לאומיים-ביןמחקרים.משמעותיכלכליצמיחהמנועהיאדיגיטליתהזדהות

המאפשרותאמוןתשתיותעלנשענתמתקדמתדיגיטליתשכלכלהכךעלמצביעים

זהותמערכותאימוץ.ורציףפשוט,מאובטחבאופןושירותיםעסקאותביצוע

,תפעולעלויותלהפחתת,הכלכליהפריוןלהגדלתלתרוםצפוימהימנותדיגיטלית

.כאחדופרטייםציבורייםלשירותיםהנגישותולשיפורהעסקיתהפעילותלהרחבת

דגשניתןבה,בישראלבחקיקהגםביטויקיבלהדיגיטלייםשירותיםהנגשתחשיבות

שלבהנגשהאלהגופיםשלוהחובהציבורייםגופיםעםהדיגיטליתלתקשורת

.3המקווןהשירותלרמתבהתאםהנדרשתהזיהויחובתלרבות,דיגיטלייםשירותים

,הדיגיטליבמרחבהאסטרטגייםהנכסיםלאחדהדיגיטליתהזהותהפכה,בבדבד

האחרונותבשנים.4איוםגורמישלהמרכזייםהתקיפהמיעדילאחדגםובהתאם

אומזויפותבזהויותוהשימושהזדהותאמצעיגניבת,הזהותהונאותהיקףמתרחב

,יוצרתמלאכותיתבינהטכנולוגיותשלמהירההתפתחותלצד,סינתטיות

(Generative AI),זיופיםובהם,מתוחכמיםהתחזותאמצעייצירתהמאפשרות

Deep)עמוקים Fakes),סינתטיותזהויותיצירת(Synthetic Identity Fraud)ותקיפות

Presentation)שוואמצג Attacks).עלמהגנההסיכוןמוקדאתמעבירותאלומגמות

יכולתואתהדיגיטליתהזהותמהימנותאתלהבטיחהצורךאלבלבדמערכות

.5שלההחייםמחזורכללאורךעליהההסתמכות

אלא,נקודתיטכנולוגירכיבעודאינהדיגיטליתזהותכיממחישותאלוהתפתחויות

ולמתןמתקדמתדיגיטליתכלכלהשללקיומהתנאיהמהווה,לאומיתאמוןתשתית

מקדמותרבותמדינות,לכךבהתאם.גבוההאמוןברמתופרטייםציבורייםשירותים

,מידעאבטחת,זהותניהולביןהמשלבותלאומיותאסטרטגיותהאחרונותבשנים

רכיבהדיגיטליתבזהותהרואהמערכתיתתפיסהמתוך,וחדשנותרגולציה,פרטיות

Digital)הדיגיטליותהציבוריותבתשתיותמרכזי Public Infrastructure)6.

2 World Bank, ID4D Practitioner's Guide; McKinsey Global Institute, Digital Identification: A Key to Inclusive Growth (2019.)

3 2018ח "תשע, יא לחוק תקשורת דיגיטלית עם גופים ציבוריים 3סעיף 

4 ENISA Threat Landscape 2024 tropeR snoitagitsevnI hcaerB ataD nozireV ;2024.

5 NIST SP 800-63-4senilediuG ytitnedI latigiD ,(2025)

6 United Nations Development Programme (UNDP), Digital Public Infrastructure Safeguards Framework (2024); Regulation (EU) 

2024/1183 (eIDAS 2); European Digital Identity Wallet Architecture and Reference Framework.
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מרשם האוכלוסין

המקור המוסמך לנתוני 

הזהות

ח"מערכת לק

אימות נתוני מרשם בזמן  

אמת

מערך התיעוד  
הלאומי

תעודת זהות ודרכון  

מאגר ביומטרי, ביומטריים

מערכת ההזדהות  
הלאומית

הזדהות מאובטחת 

לשירותים

–הזדהות לאומית 

סיסטם הישראלי-האקו

זהותשלקיומהעלובראשונהבראשנשענתמהימןדיגיטליייצוגלתושבלהעניקהיכולת

הייצוגלביןזוזהותביןמהימןבאופןלקשורהיכולתועל,( (Foundational Identityיסודית

שלהחייםמחזורלאורךנבנהזהקשר.המקווןבמרחבהתושבאתהמשמשהדיגיטלי

הזיהויאמצעיהנפקתדרך (Identity Proofing)הזהותוהוכחתהרישוםמשלבהחל-הזהות

.7דיגיטלייםשירותיםקבלתבעתהזהותלאימותועד,וההזדהות

רבותלמדינותביחסמשמעותיאסטרטגימיתרוןישראלמדינתנהניתזומוצאבנקודת

.בעולם

אישורועםזהממועדהחל.1948לנובמבר8-בבישראלנערךהראשוןהאוכלוסיןמפקד

מסגרתנקבעה,הזמניתהמדינהמועצתידיעל,1949-ט"התש,התושביםמרשםפקודת

ממשיכהאשר,זהויותלניהולמרכזיתתשתיתבישראללהבנותוהחלההאוכלוסיןרישום

מספרכוללתזותשתית.היוםעדציבורייםשירותיםולהנגשתזכויותלמימושכבסיסלשמש

.חשוביםלאומייםזהותנכסי

נכסי הזהות הלאומיים של ישראל

שלהזהותלנתוניהמוסמךכמקורהמשמש,האוכלוסיןמרשםניצבזותשתיתבליבת

ומספק-פטירהועדמלידה-הזהותשלהחייםמחזוראתמנהלהמרשם.המדינהתושבי

.8ישראלבמדינתהתושבשללייצוגווהמנהליהמשפטיהבסיסאת

מערכתהיא,(חיצונייםלקוחות)ח"לקמערכתפועלתהאוכלוסיןמרשםבסיסעל

לאמתנוספיםמורשיםפרטייםוגורמיםציבוריים,ממשלתייםלגופיםהמאפשרתטכנולוגית

מידעלהנגשתלאומישירותמספקתובכך,המרשםמולבסיסייםמרשםנתוניאמתבזמן

הקבועיםבתנאיםשעומדלמירקמותרלמערכתחיבור.שירותיםמתןלצורךמאומת

.מכוחוולתקנות,1965-ה"התשכ,אוכלוסיןמרשםלחוקא29בסעיף

ISO/IEC 24760-1:20197

1965-ה"התשכ, חוק מרשם האוכלוסין8
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–הזדהות לאומית 

סיסטם הישראלי-האקו

ביומטרימאגרעלהמבוסס,הלאומיהביומטריהתיעודמערךהואבתשתיתנוסףנדבך

מהימנותאתמחזקתזותשתית.חכמיםודרכוניםזהותתעודותמונפקיםבמסגרתו,מרכזי

אמוןרמתלהעניקומאפשרתולהתחזותלזיוףהסיכוןאתמצמצמת,הזהותהוכחתתהליך

.9התושבשלהיסודיתלזהותגבוהה

ההזדהותמערכתמשלימההדיגיטליהמרחבלביןהיסודיתהזהותביןהחיבוראת

לשירותיםמאובטחבאופןלהזדהותלתושבהמאפשרתפדרטיביתמערכתזוהי,10הלאומית

שירותיםולקבל,היסודיתזהותועלהנשעןדיגיטליייצוגבאמצעותוציבורייםממשלתיים

.המערכתמולאימותתהליכיעלבהתבסס

מרכזירכיבמהוויםוחוסנןאבטחתן.קריטיותמדינהתשתיותנחשבותאלהמערכות

והנחיהמתקדמתהגנהממעטפתנהנותהןכןועל,ישראלמדינתשלהדיגיטליבביטחון

.11אבטחתןעלהאמוניםהממשלתייםהגופיםשלמקצועייםוליווי

האוכלוסיןרשותובהם,ממשלתייםגופיםמספרבידימבוצעהלאומיותהתשתיותשלניהולן

,הלאומיהסייברומערךהלאומיהדיגיטלמערך,הביומטריהמאגרלניהולהרשות,וההגירה

.מורכביםעבודהובממשקיהסטטוטוריתלאחריותםבהתאםהפועלים

.2009-ע"התש, חוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע9

10/10/2014מיום 2097בהתאם להחלטת ממשלה 2020מערכת ההזדהות הלאומית הוקמה על ידי מערך הדיגיטל בשנת 10

"(.החוק להסדרת הבטחון: "להלן)1998-ח"התשנ, חוק להסדרת הביטחון בגופים ציבוריים11

ציוני דרך בתשתית הזהות הלאומית

1948

מפקד האוכלוסין  

הראשון

1949

פקודת מרשם 

התושבים

1965

חוק מרשם  

האוכלוסין

2009

חוק הכללת אמצעי  

זיהוי ביומטריים

2014

החלטת ממשלה 

2097

2020

הקמת מערכת  

ההזדהות הלאומית

2025-2026

עבודת ועדת ההיגוי

אשר,מתקדםוטכנולוגימוסדיבסיסלישראלמעניקאלהלאומייםזהותנכסישלשילובם

אין,מרכזיאוכלוסיןמרשםאיןרבותבמדינות.במלואומחזיקותאינןבעולםרבותמדינות

נובעתזושונות.מרכזיתלאומיתהזדהותמערכתשאיןאואחודהלאומיתתיעודתשתית

וכן(יתרוןהואהאוכלוסייהשלקטןוהיקףשטח)האוכלוסייהוהיקףהמדינהמגודל

.הפרטלביןהמדינהשביןהיחסיםבתפיסתוחברתייםמשפטיים,היסטורייםמהבדלים
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–הזדהות לאומית 

סיסטם הישראלי-האקו

הפוטנציאלשלמלאמיצוי,כשלעצמו,מבטיחאינואלהיסודנכסישלקיומם,זאתעם

זהותתשתיתהקמתאינוישראלמדינתבפניכיוםהעומדהאתגר.בהםהגלום

אחודה,אחתלמערכתהקיימיםהנכסיםשלחיבורםאלא,חדשהיסודית

להסתמךולמשקלתושבשיאפשרו,מתקדמיםדיגיטלייםכליםוקידום,ומתואמת

.הזהותשלהחייםמחזורכללאורךומאובטחמהימן,אחידדיגיטליייצוגעל

לאומיות במודלים של זהות דיגיטלית-מגמות בין-מודלים בעולם 

זהותלתשתיותנקודתייםהזדהותממנגנונימעברשלברורהמגמהניכרת,עולמיכללבמבט

פיעלאף.כאחדופרטייםציבורייםשירותיםצריכתהמאפשרות,ואחודותרחבותדיגיטליות

בעולםהדיגיטליותלהזדהות"מבנית"ההתפיסהאתלאפייןניתן,במימוששונותשקיימת

:מרכזייםמודליםשלושהבאמצעותכיום

יתרונות

גבוההאמוןברמתלאומיזהותעוגן

ולמקורותהמדינהלמערכתישירהזיקה

מוסמכיםזהות

אתגרים

משמעותיותממשלתיותיכולותמחייב

.השירותיםוהרחבתפיתוח,לניהול

גםרחבאימוץשיאפשרומנגנוניםנדרשים

הציבורילמגזרמחוץ

,הדיגיטליתהזהותשלואימותהנפקה,לניהולהמרכזיכגורםמשמשתהמדינה

.המשקכללעבוראחודהלאומיתתשתיתבאמצעות

Singapassסינגפור   eIDאסטוניה   

1מודל 

מודל זהות ממשלתי מרכזי
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מגמות בין לאומיות

יתרונות

הפרטיבמגזרקיימותתשתיותמינוף

יחסיתמהירואימוץגבוההמשתמשחוויית

אתגרים

העסקילמודלביחסמורכבות

והבטחתפרטייםבספקיםתלותסיכוניניהול

המערכתשלטווחארוכתקיימות

הזדהותפתרונותמספקים,טכנולוגיהחברותאובנקיםכגון,פרטייםזהותספקי

ממשלתייםאףולעיתיםציבורייםשירותיםלצריכתהמשמשיםדיגיטליים

2מודל 

מודל ריכוזי בהובלת השוק הפרטי

הפיננסיתהמערכתידיעלהוקמה

המרכזיתכפלטפורמההיוםומשמשת

,במדינהדיגיטליתלהזדהות(בלעדיתכמעט)

.הממשלהגםנשענתעליה

גופיםעבורהפיננסיםהגופיםידיעלהוקם

הזדהותשירותהיוםומספקפיננסיים

.במשקנוספיםגופיםעבורגםדיגיטלי

ConnectIDאוסטרליה    itsmeבלגיה   

יתרונות

סלקטיבימידעשיתוף,מידעמזעור,פרטיות

המשתמשעבורגבוההושקיפות

,הדדיתוהכרהאירופהמדינותביןאמוןרשת

מסוימיםופרטייםציבורייםגופיםי"עלרבות

לתושביותרטובשירות

אתגרים

אמוןרשתהקמתשלמורכביםאתגרים

משתתפים-רבוממשלמבוזרתרחבה

וניהולהפיקוחבתהליכירבהמורכבות

סייברסיכוני

האםלהחליטיכולהוהמדינה,והרגולציההתקינה,האמוןכללימוגדריםזהמודלפיעל

להקמתמוסמכיםגופיםשלרישוימודללהפעילאובעצמההפלטפורמהאתלהקים

פיקוחותהליכיכלליםלאותםכפופיםאשר,כזופלטפורמה

3מודל 

תשתית ממשלתית עם שכבה מבוזרת-מודל משולב 

הארנקאתומקדמתבאירופהוחתימהלזיהויאמוןושירותיאלקטרוניבזיהויהעוסקתרגולצייה

(European Digital Identity Wallet12)דיגיטליתלזהותהאירופי

eIDASאיחוד אירופי   

וכי,המדינותלכלהמתאיםאחידמודלאיןכימלמדתלאומיתהביןהבחינה

הקיימיםמהנכסים,הלאומיתהפתיחהמנקודתמושפעתהמודלבחירת

מודלהיא,כאמור,ישראלמדינתשלהפתיחהנקודת.האסטרטגייםומהיעדים

היוםהמונגשיםלאומייםזהותונכסיחזקהיסודיתזהותעלשנשעןריכוזי

.אלהבתהליכיםשיפורנדרשכאשר,שונותבדרכיםדיגיטלית

המחייבת את  (  2eIDAS)הוסיפה את נושא ארנק הזהויות הדיגיטלי 2024ובשנת , 2014רגולציה זו קודמה על ידי האיחוד האירופי ב 12

.2026-2027בשנים , בהתאם לפרמטרים שנקבעו ברגולציה, מדינות אירופה לספק לפחות ארנק אחד
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סיסטם הישראלי-פערים ואתגרים באקו

הזהותשלהפוטנציאלמלואמיצוי,ישראלמדינתשלהייחודיהלאומיהנכסיםבסיסלמרות

תשתיותמספרבישראלהתפתחוהשניםלאורך.מלאבאופןכיוםמתאפשראינוהדיגיטלית

אימות,תיעודהנפקת,יסודיתזהותניהול:שוניםלצרכיםמענהלתתשנועדוומנגנונים

אחודהאסטרטגיתתפיסהבהיעדר,זאתעם.דיגיטלייםלשירותיםגישהומתןנתונים

יכולתאתהמגביליםמבנייםפעריםנוצרו,אלהרכיביםביןהגומליןיחסיאתהמגדירה

.ונגישמהימן,אחידדיגיטליייצוגלתושבלספקהמדינה

פער במשילות והגדרת אחריות

גופיםמספרשלאחריותםתחתהדיגיטליתהזהותמרכיביהתפתחוהשניםלאורך

יכולותשלפיתוחןאתאפשרזהמבנה.ולסמכויותיהםלתפקידיהםבהתאם,ממשלתיים

מדיניותבקביעת,הגופיםביןהממשקיםבניהולמורכבותיצרזאתלצדאך,משמעותיות

.הדיגיטליתהזהותלמרחבכוללתאחריותובהגדרתאחידה

נכסילמינוףביחסאחודהתפיסהיצירתעלהקשתהכוללתלאומיתמשילותמסגרתהיעדר

כללעבורהקיימותבתשתיותהשימושולהרחבתעדיפויותסדרילקביעת,הלאומייםהזהות

.המשקמגזרי

פערים ואתגרים 

סיסטם הישראלי-באקו

פער במימוש הקשר בין הזהות היסודית לייצוג הדיגיטלי

.הדיגיטליתלזהותהיסודיתהזהותביןהחיבורהואהמורכביםהתהליכיםאחד,כאמור

לייצרהיכולתעלהכבידו,ותפעולייםארגוניים,משפטיים,טכנולוגייםחסמים,השניםלאורך

שמערכתאף.המשקועבורעצמההממשלהעבור,אלהזהויותביןיותרהדוקקשר

ותוקףלרישוםביחסמסויםפערקיים,האוכלוסיןמרשםעלנשענתהדיגיטליתההזדהות

.המערכותביןוהקשרזמינות,תפעולייםמקשייםבעיקרהנובע,הזהות

לצורךהלאומיהביומטריבתיעודיותררחבשימושלעשותהיכולתאתעיכבואחריםחסמים

ההזדהותבמערכתבפרט,הדיגיטלייםההרשמהלתהליכי,חזקדיגיטליזהותאימות

,הלאומיהתיעודמולהאימותמתהליךהחיזוקאתכיוםמקבלתאינהזומערכת.הלאומית

.מנהלתשהיאהרישוםתהליכילחיזוקחשובכלי
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,אחידיםשאינםהזדהותפתרונותעלכיוםנשעניםהדיגיטלייםהשירותים,מכךכתוצאה

הזהותעלמלאההסתמכותמאפשריםואינםאמוןרמתאותהעלתמידמבוססיםאינם

.התושבשלהיסודית

פער בניהול הייצוג הדיגיטלי ובחוויית משתמש

,משתמשחשבונותריבויהשניםלאורךהתפתחו,ונגישאחודלאומידיגיטליייצוגבהיעדר

.ופרטייםציבורייםגופיםמולשוניםהזדהותומנגנונינפרדיםהרשמהתהליכי

רביםהתחברותפרטיבניהולהצורךאתמגדילה,התושבעלעומסיוצרתזומציאות

לשלוטהתושבשלהיכולתאתמגבילההיא,בנוסף.האפשריהתקיפהמשטחאתומרחיבה

.שלוהדיגיטלייםוהמסמכיםהאישוריםאתומאובטחפשוטבאופןולנהלשלוהאישיבמידע

העדר תפיסה ביחס לתפקיד הממשלה ביצירת תשתית אמון למשק

באופןהפועלותמערכותשתיבאמצעותהלאומייםנכסיהאתמחצינההיוםהממשלה

מערכתמולפרטיםאימותבדיקת.מסוימיםלגופיםהסתמכותיכולתנותנותאשר,מקוון

ובפרטפרטייםגופיםכולל,גופים408-לכשירותהנותנת,(האוכלוסיןרשותשל)ח"לק

אתהקושרתאקטיביתכפעולה"זהותאימות"מבצעתאינהאך,13הפיננסיהמגזר

.במרשםלזהותוהדיגיטליהמשתמש

אימותתהליכימבצעת(הלאומיהדיגיטלמערךי"עהמופעלת)הלאומיתההזדהותמערכת

.וציבורייםממשלתייםגופיםבעיקרעליהנשעניםאך,פרטיםובדיקתזהות

המשקלמולבמקבילפועליםממשלתייםגופיםשניכאשרמסוימתכפילותקיימת,כלומר

זהותידיעלאומרשםפרטיאימותידיעלאםבין)אדםשלזהותואמינותלבססמנתעל

נעשהבהםוהאמצעיםזהבנושאסדורהתפיסהללא,שונותבצורות,(אמינהדיגיטלית

.דיגיטליתמבחינהדייםמתקדמיםאינםשימוש

רגולטורייםחסמיםלצד,ממשלתייםחוץלגופיםהשימושלהרחבתמוסדרתמסגרתהיעדר

לאומיתדיגיטליתזהותעללהסתמךהמשקשלהיכולתאתמגביל,מסוימיםבמגזרים

פיננסייםשירותיםלרבות,גבוההאמוןרמתהמחייביםאך,ממשלתייםשאינםבתהליכים

.ובריאותיים

.גופים ציבוריים60-כ, רשויות מקומיות109, גופים פיננסיים1357

פערים ואתגרים 

סיסטם הישראלי-באקו
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פערים ואתגרים 

סיסטם הישראלי-באקו

פער בהתמודדות עם איומי העתיד

מעברמחייבות,יוצרתמלאכותיתבינהובהן,מתקדמותטכנולוגיותשלהתפתחותן

זהותסיכוניניהולשלרחבהלתפיסהבלבדמערכותעלבהגנההמתמקדתמתפיסה

.והונאה

,התחזותסיכוניניהול,חריגהפעילותשלמוקדםלזיהוילאומיותיכולותשלחיזוקנדרש

ואמוןפרטיותעלשמירהתוך,שלהןהחייםמחזורלאורךדיגיטליותזהויותעלוהגנהניטור

.מתקדמיםמלאכותיתבינהכליעלבהתבסס,הציבור

נפרדיםותהליכיםמערכותאוסףשלמתפיסהבמעברהצורךעלמצביעיםאלהפערים

והשירותיםההזדהותמנגנוני,הדיגיטליהייצוג,היסודיתהזהותשבו,משולבלאומילמודל

.אחתאמוןמתשתיתכחלקפועליםוהפרטייםהציבוריים

,לעילהמנוייםלפעריםמענהלתתנועדוזהבמסמךהמוצגיםהפעולהכיווני

תפיסהגיבוש,הארגונייםהגזרהוגבולותהממשלתיתהמערכתאיגוםבאמצעות

,הלאומייםהזהותנכסיהחצנתואופןהמשקמולהממשלהשללתפקידהביחס

השקיפותהגברת,הדיגיטלייםהכליםשלואופטימיזציהההזדהותתהליכיחיזוק

.הציבוריוהאמון

,שלוהדיגיטליהייצוגאתולחזקלתושבהשירותאתלקדםנועדהזואסטרטגיה

כלללטובתישראלעבורוכלכליחברתיולערך,חוסןלהעלאתלהביאבמטרה

.המשק
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חזון לאומי והעקרונות  

למימושו

הדיגיטלייםהשירותיםוהתרחבותהאיומיםבמרחבהשינויים,הטכנולוגיותההתפתחויות

תפיסהשללשלבנקודתיותיכולותפיתוחשלמשלבלעבורישראלמדינתאתמחייבים

.הדיגיטליתהזהותלניהולכוללתלאומית

משמעותיואמצעי,קריטיתתשתיתהלאומיתההזדהותבמערכתרואהישראלמדינת

משותפתאמוןתשתיתתשמשהמערכת.הדיגיטלייםהשירותיםובקידוםהכלכליתלצמיחה

ותתמוךמהימנהדיגיטליתזהותעלהסתמכותתאפשר,והפרטיהציבוריבמגזרלשירותים

סייבראיומימפניההגנהאתיחזקפיתוחההמשך.ובטוחנגיש,פשוטבאופןשירותיםבמתן

ישראלשלמעמדהלחיזוקויתרוםחדשנייםומודליםשירותיםאימוץיאפשר,זהותוהונאות

.הדיגיטליתהחדשנותבתחוםמובילהכמדינה

:הלאומיהחזוןגובשזותפיסהמתוך

"של אפשרויותבטוחבמרחב , אחתזהות דיגיטלית "

,מגזריותביןושותפויותתקניםמבוסס,מתקדםדיגיטליסיסטם-אקועליישעןהחזוןמימוש

.וחברתיתכלכליתבצמיחהויתמוךחדשנותיעודד,הלאומיהחוסןאתיחזקאשר
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מישור ראשון

זהות אחת חזקה ונקודת  
פניה אחת לממשלה

מישור שני

אופטימיזציה של כלי 
ההזדהות

מישור שלישי

הרחבת יכולות ניהול  

הייצוג הדיגיטלי מול גופים  

מסתמכים שאינם  
ממשלתיים

הגנת סייבראמון

שימושיות

ואחידהנגישה,פשוטההזדהותחווייתיצירת

יתממשזהעיקרון.המשתמשיםלכלל

,בירוקרטייםחסמיםהפחתתבאמצעות

לגישהאפשרותומתןההזדהותתהליכיאיחוד

זמןבכל,מקוםמכללשירותיםמאובטחת

צמצוםתוך,קצהאמצעימגווןובאמצעות

.וסיסמאותזהויות,חשבונותבריבויהצורך

חדשנות וגמישות טכנולוגית

מערכתשלוהתאמתהפיתוחההמשך

,תקניםומבוססתפתוחה,מודולרית

להתפתחויותמהירההתאמההמאפשרת

קידום,חדשנייםפתרונותשילוב,טכנולוגיות

והפרטיהציבוריהמגזרביןפעולהשיתופי

שירותיםשלמתקדמיםבמודליםותמיכה

.דיגיטליים

חזון לאומי והעקרונות  

למימושו

שתאפשרכךדיגיטליתהזדהותמערכתחיזוק

הפועלותהזהויותאמינותעלהסתמכות

יתממשזהעיקרון.הדיגיטליבמרחב

סטנדרטיםעלהמבוססתתשתיתבאמצעות

ממשלמנגנוני,בינלאומייםותקנים

אמוןאתיחזקואשר,ושקיפות,מתקדמים

.בההמשתמשיםוהגופיםהציבור

עללהגנהמתקדמותיכולותופיתוחחיזוק

,סייבראיומימפניהלאומיתההזדהותמערכת

ניהולתוך,במידעלרעהושימושזהותהונאות

רציפותעלושמירהמתקדםסיכונים

גםהחיונייםהשירותיםשלתפקודית

.קיצוןבתרחישי

זהות:זהאתזההמשלימיםפעולהמישורישלושהמגדירההאסטרטגיה,לחזוןבהתאם

יכולותהרחבת;ההזדהותכלישלאופטימיזציה;לממשלהאחתפניהונקודתחזקהאחת

שמירהתוך,ממשלתייםשאינםמסתמכיםגופיםמולהתושבעבורהדיגיטליהייצוגניהול

.החדשסיסטם-באקוהשוניםהגורמיםביןאחריותוחלוקתמידעאבטחת,פרטיותעל

:יסודעקרונותארבעהעלמבוססהחזון
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זהות אחת בטוחה

14https://www.gov.il/he/pages/national_policy_for_secure_identification

מקיימיםאינםאשרהזדהותמנגנונימגווןעלכיוםנשעןישראלבמדינתהדיגיטליהמרחב

.להומחוצההממשלתיתבמערכת,ביניהםמלאהתאימות

מסויםופערכפילותקיימתהזיהוילתהליכיהמשמשותהמרכזיותהממשלתיותבמערכות

למערכתהצטרפורביםממשלהשמשרדיפיעלאף.הדיגיטלילייצוגהיסודיתהזהותבין

,(ביומטרייםמאגריםלרבות)זיהוילצרכירביםמאגריםקיימיםעדיין,הלאומיתההזדהות

.הממשלהלרוחב

אחרותרבותתעודותלהנפיקמוסיפיםהממשלהמשרדי,הביומטריהתיעודלצד,כןכמו

הדבר.בהןהאוחזאתמספקתביטחוןברמתלאמתניתןלאכאשר,יותרחלשיםבתהליכים

אתומגדילתשתיותכפילותיוצר,הזדהותואמצעיזהויותריבוילנהלהתושבאתמחייב

.סייברולסיכוניולהתחזותלהונאותהסיכון

הזהותשלועמידותה,אבטחתה,אמינותהלחיזוקהנדרשיםהמהלכיםאתמגדירזהפרק

דיגיטלייםשירותיםלמתןבסיסומהווההתושבשלהיסודיתהזהותעלהנשענת,הדיגיטלית

.גבוההאמוןברמת

המנחיםוהקוויםבטוחהלהזדהותהלאומיתלמדיניותבהתאםיבוצעאלהמהלכיםמימוש

ודרישותעקרונותלקביעתאחידובסיס,ונורמטיביתמקצועיתמסגרתמהוויםאשר,14לה

ומאפייניהסיכוןלרמתבהתאםדיגיטלייםלשירותיםדיגיטליתהזדהותבתהליכיאמוןורמות

הסייברמערך)המוסמךהקציןשלהסייברהגנתלהנחיותובהתאם,בישראל,השירות

.החוקלפי(הלאומי

עלהדיגיטליהייצוגשלוהייחודיותהתאימות,הביטחוןלהיבטיניתןזהבפרקהמיקוד

,לפרטיותהנוגעיםדגשיםניתנוהמסמךבהמשך.הממשלתיתהפלטפורמהגבי

.הזיהוילאמינותחשיבותבעלינוספיםרלוונטייםוהיבטיםאחריות,שקיפות

זהות אחת בטוחה: פרק ראשון
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זהות אחת בטוחה

הגנת סייבר והזדהות בטוחה: יעד שני1.2

יוצרתמלאכותיתבינהשלחדירתןלצד,דיגיטלייםשירותיםשלהמהירהההתפתחות

(Generative AI)מוקד.הדיגיטליבמרחבהאיוםמאפייניאתמשנה,אוטונומיותומערכות

באמצעותלגיטימייםלמשתמשיםלהתחזותניסיוןאללתשתיותמפריצהעוברהתקיפה

.סינתטיותאומזויפות,גנובותזהויות

כתובת אחת בממשלה להנגשת הייצוג הדיגיטלי  : היעד הראשון1.1

למשתמשים ולגופים המסתמכים

,בישראלהתושבשלהיסודיתהזהותקביעתעלהאחראיהגוףהיאהאוכלוסיןרשות

היא,הלאומיהדיגיטלמערךידיעלהמנוהלת,הלאומיתההזדהותמערכתכאשר

,המדינתייםהנכסיםולהנגשתדיגיטלייםכייצוגיםהזהויותלניהולהטבעיתהפלטפורמה

נשעניםעליהרוחביתפדרטיביתתשתיתזוהי.הדיגיטליבמרחבאלהזהויותהמבססים

דיגיטליותזהויותלאמתכדי(וציבורייםממשלתייםגופיםכיום)בישראלמסתמכיםגופים

.שוניםומסמכיםמידע,דיגיטלייםשירותיםקבלתלצורך

בממשלההמערכתשלפריסתה,הדיגיטלייםהשירותיםבקידוםההתקדמותלמרות

ההזדהותמערכתשלתפקידהאתולחזקלהרחיבכדי.מלאהאינהעדייןהציבוריובמגזר

יצירת-הציבוריובמגזרבממשלההמערכתשלהפריסההרחבתתקודםהלאומית

כלל.הלאומיתההזדהותלמערכתציבורייםוגופיםהממשלהגופיכלללחיבורתוכנית

לגופיםביחס.הלאומיהדיגיטלמערךשיוביללתכניתבהתאםיחוברוהממשלהגופי

גופיםהכוללת,והטרוגניתרחבהקבוצהשזוהיומאחר,ממשלתייםשאינםהציבוריים

לחיבורםהשיקולים,שונותסיכוןורמותשירותהיקפי,פעילותתחומי,מאפייניםבעלי

.אחידאו"אוטומטי"יהיהלאלמערכת

,תיעדוףומנגנוןקריטריוניםיגובשו,הלאומיהדיגיטלמערךבהובלת,התוכניתבמסגרת

הדיגיטלייםוהשירותיםהפעילותהיקףעלהיתרבין,יתבססואשר,הגופיםלחיבור

והתפעוליתהטכנולוגיתוההתאמההמשפטייםההיבטים,שבהצטרפותהציבוריוהערך

ברירת"כהלאומיתההזדהותמערכתלביסוסתפעלהתוכנית.המדוברהגוףשל

מבוזריםהזדהותמנגנונישלהדרגתיצמצוםתוך,ציבורייםבשירותיםלהזדהות"המחדל

.נדרשיםשאינם
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ובהתאם לקווים המנחים למדיניות הלאומית להזדהות בטוחה, NIST SP 800-63-4כגון 15

.בהתאם למדיניות הלאומית להזדהות בטוחה, 4רמת וודאות / יכולת לבצע תהליכי הרשמה ואימות ברמת סמך16

01
זיהוי אנומליות

ניטור רציף של פעילות 

במערכת באמצעות מנגנונים  

,  מתקדמים לאיתור חריגות

דפוסי התנהגות חשודים  

ואינדיקציות להונאה בזמן 

.אמת

02
ניתוח ואימות

בחינה מעמיקה של האירועים 

באמצעות שילוב בין מומחי  

מודיעין וכלים אנליטיים  , סייבר

לצורך הערכת , מתקדמים

.הסיכון ואימות החשד

03
תגובה והפקת לקחים

תהליכים מובנים לטיפול  

וכן הפקת  , בחריגות ואנומליות

לקחים ועדכון מתמשך של 

באופן  , מנגנוני הזיהוי וההגנה

שישפר את יכולת  

ההתמודדות עם איומים  

.חדשים ויפחית התראות שווא

לתפיסה,מערכותעללהגנהנקודתיותבפעולותהמתמקדתאבטחהמתפיסתמעבר

כךלשם.הזהותואמינותהדיגיטליתהזהותשלהחייםמחזורבניהולהמתמקדת

ניתוח,סייבריכולותותשלברציףבאופןתפעלאשרמתקדמתלאומיתיכולתנדרשת

,המתפתחיםהאיומיםאחרבמעקבלסייעתוכלאשרמלאכותיתובינה(אנליטיקה)

 Identity Threat)הדיגיטליהייצוג/הזהותשלחייהמחזורלאורךוסיכולםסיכוניםהערכת

& Fraud Management).עלהמעידותאינדקציותלשיתוףהאפשרויותייבחנוזהבהקשר

:ותגובהניתוח,לזיהוייכולתהקמתוכןרלוונטייםגופיםעםהונאה

Cyber)הסייברהגנתמעטפתחיזוק by Design)–מערכתשלפעילותההרחבת

אתמחייבים,הקריטיותהמדינהבתשתיותליבהכמרכיבוביסוסההלאומיתההזדהות

Cyberעקרונותהטמעתתוך,ההגנהמעטפתהידוק by Design,מנגנוניםלרבות

.קיצוןמאירועיוהתאוששותיתירות,תפקודיתרציפותעללשמירה

תחייבהלאומיתההזדהותבתשתיתהשימושהרחבת-וההגנההאימותמנגנוניחיזוק

בהתאם,המידעואבטחתהסייברוהגנתהזהויותניהול,האימותמנגנונישלמתמידחיזוק

לאומיות-ביןופרקטיקותתקינהעלובהתבססבטוחהלהזדהותהלאומיתלמדיניות

אמוןרמותהמאפשריםנוספיםתהליכיםלייצרהיכולתתבחןזובמסגרת.15עדכניות

גםהדיגיטליתהזהותעלהסתמכותהמאפשרות,16ואימותהרשמהבתהליכיגבוהות

.התושבעבורההזדהותתהליךונגישותלפשטותלבבשיםזאת,רגישיםשירותיםעבור

אומפוקחותשירותעמדותמולפיזיבאופןגםשייעשורישוםתהליכייבחנוזהבכלל

.אחריםדומיםאמצעים

:הבאיםהמהלכיםאתלקדםישזהיעדלממשכדי
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מערך-הלאומיתההזדהותבמערכתואימותלהרשמהמרכזיכעוגןלאומיתיעוד

ביומטרילאימותיישוםפיתוחמקדמיםוההגירההאוכלוסיןורשותהלאומיהדיגיטל

ההזדהותלמערכתלרישוםמרכזיכמנגנוןישמשהיישום.הלאומיהתיעודמולמתקדם

שניבשיתוףהמפותח,הפתרון.גבוההאמוןרמתהדורשותפעולותולביצועהלאומית

,(להלן)הלאומיהדיגיטליובארנקהממשלתיהאישיבאזורגםבהמשךישולב,הגופים

.ורציפהפשוטה,מאובטחתשירותמחווייתכחלק

מולאותנטיקציהובדיקתאימותיאפשרואשרנוספיםאמצעיםתפתחהאוכלוסיןרשות

ההזדהותבמערכתישולבואשר,דיגיטלייםכליםבאמצעותהפיזיותהזהותתעודות

.הלאומית

תאימות בין הזהות היסודית לייצוג הדיגיטלי: יעד שלישי1.3

לזהותוומתמשכתמאומתת,ישירהזיקהעלנשענתהדיגיטליתהזהותשלאמינותה

אמצעיושלהזהותשלהחייםמחזורלאורךלניהולהניתנת,התושבשלהיסודית

במדינתלזהותהמשפטיוהעוגןהרשמיהמקוראתמהווה,האוכלוסיןמרשם.ההזדהות

ויכלול,ועדכנייםמדויקים,מוסמכיםנתוניםעליתבססדיגיטליייצוגכל,לפיכך.ישראל

.משמשהואשלשמהלתכליתהנדרשיםהזהותמאפייניאוהנתוניםאתרק

הדיגיטליהייצוגלביןהאוכלוסיןבמרשםהיסודיתהזהותביןתאימותתיושםכךלשם

,תפעולייםלאילוציםהתאמהתוך,ועדכנירציףסנכרוןמנגנוןבאמצעות,במערכת

אולתיקוף,לעדכוןמנגנוניםיקבעו.התושבשמחזיקהזהותתעודתלתוקףביחסלרבות

שבמועדכך,המידעבמקורותלשינוייםבהתאםדיגיטלייםייצוגיםשללביטול

.ועדכניתקףהמידעכילוודאיהיהניתןההסתמכות

אתלחזק,התושביםזהויותעלפרואקטיביבאופןלהגןלמדינהתאפשרזוגישה

איומיםלנוכחגםהדיגיטלייםהשירותיםרציפותאתולהבטיחהציבוראמון

.מתפתחים
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זהות אחת בטוחה

היערכות לעידן הפוסט קוואנטום: יעד רביעי1.4

תהליכיםשלעמידותםאתלאתגרהקרובותבשניםצפויההקוונטיהמחשובהתפתחות

לאימות,דיגיטליתלחתימההמשמשותהתשתיותאתובפרטההזדהותבעולםמרכזיים

ההצפנהולתהליכידיגיטלייםותהליכיםזיהויאמצעישללתוקפם,(אותנטיקציה)זהויות

לאורךהלאומיתההזדהותמערכתתשתיתשלחוסנהאתלהבטיחמנתעל.המרכזיים

לתשתיותהדרגתיתמעבריכולתולבנייתמוקדמתלהיערכותהמדינהתפעל,זמן

Post-Quantum:קוונטימחשובמבוססתלהתקפההעמידות Readiness of the

National Digital Identity Ecosystem.הדיגיטליותהזהויותכיתבטיחזוהיערכות,

ימשיכו,ההצפנהתהליכיגםכמו,המרכזייםהדיגיטלייםוהתהליכיםהמידעמאגרי

אולהחליףהמערכתשלוגמישותהיכולתהואת,הבאהטכנולוגיבעידןגםמוגניםלהיות

לאורךהלאומיתהתשתיתשלוחוסנההציבוראמוןשמירתתוך,רכיביהאתלחזק

.שנים

אופטימיזציה של ניהול הייצוג הדיגיטלי: פרק שני

ואתהזהותאמינותאתלהבטיחרקלאנדרשתהמתפתחתהלאומיתההזדהותמערכת

שלחכםניהול.ויעילהרציפה,פשוטהשירותחווייתלתושבלאפשרגםאלא,אבטחתה

מפחית,השירותקבלתזמניאתמקצר,הבירוקרטיהנטלאתמצמצםהדיגיטליהייצוג

תוך,שלוהאישיבמידעיותררחבהשליטהלתושבומעניקפיזייםבמסמכיםהתלותאת

Privacy)פרטיותשלעקרונותיישום by Design).

אתהמשרתמעשיככליהלאומיתהזהותתשתיתאתיקדמוזהבפרקהיעדיםארבעת

מלאהשקילות,לענןהמערכותהעלאת,לאומידיגיטליהזדהותארנק:זמןלאורךהתושב

שלכמייצגיםמלאכותיתבינהסוכנישילוב,הדיגיטליתלתעודההפיזיתהתעודהבין

מבוקרבאופןהדיגיטלייםייצוגיואתולשתףלהציג,לנהללתושביאפשרו,משתמשים

.לצורךובהתאם
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הייצוג הדיגיטלי

ארנק זהות דיגיטלי לאומי: יעד ראשון2.1

מה הארנק מאפשר לתושב

ובתעודותיובזהותוולשימושלניהולמרכזיאמצעיהתושבעבוריהווההלאומיהדיגיטליהארנק

פועלהדיגיטלמערך.ומבוקרמאובטח,פשוטבאופןמאומתמידעשלושיתוףהצגהויאפשר,הדיגיטליות

להציג,לנהל,להחזיקהתושביוכלשבאמצעותה,הלאומיהדיגיטליהארנקתשתיתלהקמתאלהבימים

,הזהותתעודתובראשם,המדינהידיעלהמונפקיםרשמייםדיגיטלייםומסמכיםאישורים,תעודותולשתף

.אליוהנוגעיםוסטטוסיםהרשאות,זכאויות,מאפיינים,לצורךבהתאם,ולהוכיחלהציגוכן

מהימנות ועדכניות הייצוגים

שיונגשוהדיגיטלייםוהייצוגיםהמסמכים

מקורותידיעליונפקוהארנקבאמצעות

.ומאומתיםרשמייםייצוגיםויהוומוסמכים

ההזדהותמערכתעםבממשקיפעלהארנק

גופיםועםמנפיקיםגופיםעם,הלאומית

ובמידעבזהותשימושויאפשר,מסתמכים

.הפיזיבמפגשוהןהדיגיטליבמרחבהןמאומת

הדיגיטלייםהייצוגיםשלועדכניותםתוקפם

עדכון,תיקוף,חתימהמנגנוניבאמצעותינוהלו

ולדרישותהתעודהלמאפייניבהתאם,וביטול

.המנפיקהגורם

מעמד תעודת הזהות והדרכון

,תעודותשלהדרגתיבשילוביתמוךהארנק

,וציבורייםממשלתייםדיגיטלייםוייצוגיםאישורים

ותעודותנהיגהרישיון,זהותתעודתובהם

מוליתאפשרבהםהשימוש.נוספיםואישורים

גופי,המקומיותהרשויות,הממשלהמשרדי

באופן,הפרטיבמגזרשירותיםונותניהאכיפה

יוגדרוכךלצורך.ומבוקרמאובטח,פשוט

שלהחייםמחזורלניהולמאובטחיםמנגנונים

לרבות,בוהמוחזקותהתעודותושלהארנק

,מכשירהחלפת,שחזור,עדכון,הפעלה,הנפקה

.וביטולהשעיה

שחזורעדכוןהפעלההנפקה

ביטולהשעיההחלפת מכשיר

עקרונות פרטיות ושליטת המשתמש

,מידעמזעורשללעקרונותובהתאםהתושבבשליטתהניתןככלייעשההארנקבאמצעותהמידעשיתוף

,לכךבהתאם (Selective Disclosure). סלקטיביתוחשיפה (Privacy by Design) התכנוןמעצםפרטיות

מבלי,זכאותהוכחתאונתוןאימות,שירותקבלתלצורךהנדרשהמידעאתרקלשתףיאפשרהארנק

מבלימסויםמאפייןאובתנאיעמידהלהוכיחיהיהניתן,לדוגמה,כך.נדרששאינועודףמידעלחשוף

ולשימושיםלפעולותביחסשקיפותלתושבתינתן,זאתלצד.בתעודההכלוליםהנתוניםמלואאתלחשוף

.לדיןבהתאם,הארנקבאמצעותהמתבצעים
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, הוכחת תפקיד

אפוטרופוסות וייצוג

,התושבשלומאפייניוזהותולהוכחתמעבר

,הקשריםשלהוכחהגםבהדרגהיאפשרהארנק

כגון,התושבפועלשבהםוהרשאותסמכויות

,זאת.מייצגאואפוטרופוס,תפקידבעלהיותו

האדםשלזהותואתהןלהוכיחשיאפשרבאופן

.פועלהואשמכוחםהסמכותאוההקשראתוהן

סיסטם הארנק-אקו

הכוללסיסטם-אקועליתבססהארנקמימוש

ולתעודותלמידעהאחראים,מנפיקיםגורמים

הייצוגיםאתומנהלהמחזיק,התושב;המונפקות

לאמתהמבקשים,מסתמכיםוגופים;הדיגיטליים

יוגדרוזובמסגרת.שירותמתןלצורךהמידעאת

כללי,האמוןמנגנוני,האחריותתחומי

.הגורמיםביןהנדרשיםוההסדריםההסתמכות

גורמים  

מנפיקים
התושב

גופים  

מסתמכים

ממשקים ואימות לגופים מסתמכים

קבלהשיאפשרו,מסתמכיםגופיםעבורואמצעיםממשקים,תשתיותיפותחוהארנקלפיתוחבמקביל

,ותוקפםשלמותם,מקורםאימותלרבות,הארנקבאמצעותהמוצגיםדיגיטליותותעודותמידעשלואימות

בשירותיםהןיתמכואלהיכולות.מורשהבלתיושימושהתחזות,לזיוףהסיכוןאתשיצמצםבאופן

ולדרישותהרלוונטיתלתקינה,השימושלתרחישבהתאם,ובקרבהפיזיבמפגשוהןמרחוקדיגיטליים

.המידעאבטחת

ארכיטקטורה מבוזרת ותקינה בינלאומית

המבוזרתהדיגיטליתהזהותמודליבחןהארנקתשתיתשלהארכיטקטורהבנייתבמסגרת

(Decentralized Identity),ובניהולבניטורהצורךלצד,מרכזיבאופןהמידעשמירתאתלצמצםבמטרה

שיונגשוהדיגיטליותוהתעודותהארנקתשתית.1.2ביעדכאמור,במערכתהדיגיטליתהזהותשלאמין

פעולהיכולת,תאימותלהבטיחבמטרהמקובלותבינלאומיותומסגרותתקניםעליתבססובאמצעותה

.בספקיםתלותוצמצוםטכנולוגיתגמישות,( (Interoperabilityהדדית
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דרכון דיגיטלי בארנק הלאומי

,האוכלוסיןרשותבשיתוף,הדיגיטלמערךיפעל,בישראלשירותיםהנגשתלצורךהארנקביסוסלאחר

17הרלוונטיתהבינלאומיתלתקינהבהתאם,הלאומיבארנקדיגיטלידרכוןשלשילובולקידום

הביטחוניים,המשפטייםההיבטיםבחינתתוךיבוצעהמהלך.בעולםהגבולמעבריבתחוםולהתפתחויות

.למימושוהנדרשיםוהטכנולוגיים

מעבר הדרגתי ושמירה על הכלה דיגיטלית

בהדרגהלעבוריוכלוציבורייםוגופיםהממשלהידיעלהמונפקיםנוספיםואישוריםרישיונות,תעודות

לצורכי,התעודהלסוגבהתאם.הדיגיטליהארנקבאמצעותומנוהליםמונפקיםולהיותדיגיטליתלמתכונת

עבור,פיזיותמקבילותבהנפקתהצורךאתבהדרגהלצמצםיהיהניתן,הדיןולדרישותהמשתמשים

.בכךהמעונייניםתושבים

לאוכלוסיותמתאימותחלופותומתןדיגיטליתהכלה,נגישותעלשמירהתוך,מדורגבאופןייעשההמעבר

תעודותשלרחבאימוץלקדםובמטרה,דיגיטלייםבאמצעיםשימושלעשותמעוניינותאינןאויכולותשאינן

.המשקבכללדיגיטלייםואישורים

הניח תכנית מדורגת לדרכונים דיגיטליים, אשר מדינות העולם מחוייבות אליוICAOתקן 17

הכרה הדדית עם מדינות אחרות

לקידוםהמדינהתפעלוהארוךהבינוניבטווח

ובאישוריםבתעודותהדדיושימושהכרהיכולת

דיגיטליתזהותותשתיותמדינותמולדיגיטליים

,האמוןלמסגרותבהתאם,לישראלמחוץ

.הרלוונטייםהמשפטייםוההסדריםהתקינה

מעמד תעודת זהות והדרכון

כמסמכילשמשימשיכווהדרכוןהזהותתעודת

שלזהותולעיגוןמרכזיוכבסיסהמרכזייםהזהות

.הדיגיטליובארנקהדיגיטליבמרחבגםהאדם

גםמונפקיםלהיותימשיכואלהמסמכים

ולעשותלהמשיךיהיהוניתןפיזייםכמסמכים

הרחבתלצדהקיימתבמתכונתםשימושבהם

בממדמהםהנגזריםובנתוניםבזהותהשימוש

תשתיותאתשימנףבאופן,זאת.הדיגיטלי

תהליכיאתיחזק,הקיימותהלאומיהתיעוד

מאובטחמעברויאפשרוהאימותההזדהות

.דיגיטליתזהותמבוססילשירותיםוהדרגתי
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שקילות מלאה בין התעודה הפיזית לתעודה הדיגיטלית: יעד שני2.2

תנאיהיא,הזהותתעודתובראשן,הדיגיטליבארנקהממשלתיותהתעודותהנגשת

מלאהחלופהישמשהדיגיטלישהייצוגכדי.כשלעצמהמספיקהאינהאך,הכרחי

תעודההצגתנדרשתכאשרהפיזיבמפגשגם,זהממעמדליהנותעליו,הפיזילתיעוד

.רשמית

הצורךבחינתלרבות,זולתוצאההחותרתמשילותמסגרתהמדינהתגבש,כךלשם

,הלאומיהתיעודשלהדיגיטליבייצוגלהכרההנדרשיםהחקיקהבתיקוני

מהלךהשלמתעם.הפיזיתהזהותלתעודתערךשוותתהיהדיגיטליתזהותשתעודתכך

,הפרטיבמגזרשירותיםונותניאכיפהגופי,מקומיותרשויות,הממשלהמשרדייוכלו,זה

.הדיגיטליתהתעודהעללהסתמך

מודרניזציה לתשתיות ההזדהות הלאומיות: יעד שלישי2.3

בהיקפיםנתוניםלעבדהמערכתתשתיתאתמחייבתהדיגיטלייםהשירותיםהתרחבות

עלבלעדיתהישענות.קצריםתגובהוזמניגבוההזמינותעלשמירהתוך,והולכיםגדלים

On)מסורתיותתשתיות Premise)יוצרת,המערכתשלההתרחבותיכולתאתמגבילה

.חדשותטכנולוגיותשילובעלומקשהתפעולייםבקבוקצווארי

הלאומיתההזדהותמערכתשלהליבהתשתיותשלמקיפהמודרניזציהתקודםכךלשם

.מסנכרנתהיאעמןהאוכלוסיןרשותמערכותושל

אימוץבאמצעות"תפעוליתגמישות"להשגתמרכזיטכנולוגיכאמצעיישמשהענן

לביןמתקדמיםענןמשאביביןמיטבישילוביאפשרהיברידימודל.היברידיתתפיסה

סיכוניםניהולתוך,ומאובטחותמקומיותבסביבותרגישיםונתוניםליבהרכיביהחזקת

,האימותזמנישיפור,עומסיםהפחתת,גמישהעיבודיכולתתבטיחזותפיסה.הדוק

.הממשלהמערכותביןואינטגרטיבימהירסנכרוןוביצוע

עלשמירהתוךיבוצעלענןשוניםשירותיםאורכיביםשלמעבר,אסטרטגייסודכעיקרון

,קריטיתכתשתיתהמערכותשלסיווגןנוכח,התפקודיתוהרציפותהדיגיטליתהריבונות

ציבורייםבגופיםהביטחוןלהסדרתחוקלפיהמוסמךהקציןלהנחיותובהתאם

.1998-ח"התשנ

ותאפשר,התפעוליתוהיתירותהעמידותאתתחזק,היברידיבאופןהפועלתזותשתית

.המידעואבטחתהפרטיותלהגנתמחמיריםבסטנדרטיםבטוחשילוב
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הייצוג הדיגיטלי

AI Agents–זהויות אוטונומיות הפועלות בשם המשתמשים : יעד רביעי2.4

AI)מלאכותיתבינהסוכנישלהמואצתההתפתחות Agents)אופןאתלשנותצפויה

סוכני.המשתמשידיעלישירבאופןהמתבצעותפעולותלצד,הדיגיטליבמרחבהפעולה

במקומםויקיימופעולותעברםיבצעו,המשתמשיםבשםיפעלומלאכותיתבינה

ידרשוהדיגיטליבמרחבהפועלותומערכותשירותיםונותנימערכותעםאינטראקציות

.אותהולנטרזויכולתלנהל

גםבעתידשתאפשרכך,"הדיגיטליייצוג"התפיסתשלהרחבהמחייבתזוהתפתחות

אתלמקסםהיכולתואת,המשתמשיםבשםהפועלותדיגיטליותישויותשלוניהולזיהוי

זובמסגרת.המערכתועלעליהםההגנהלצדבהםהטמוןוהכלכליהשירותיהערך

תוך,הלאומיתההזדהותממערכתכחלקמלאכותיתבינהסוכנילשלבהאפשרותתבחן

.פועלהואשבשמו,"המשתמש"–האדםלבין"סוכן"הביןמהימנהזיקהיצירת

גםנוגעאשרNHI(Non Human Identity)שליותררחבמתחוםחלקהואזהנושא

.רוחביבאופןממוחשבותמערכותניהולעלמשפיעוהוארכיבים/מערכותשללזיהוי

מערכתמשתמשישלהדיגיטליבייצוגמתמקדתזואסטרטגיה,ספקהסרלמען

.מלאכותיתבינהסוכניבאמצעותגם,האנושייםהלאומיתההזדהות

ההרשאה,ההסמכהלשאלתהנוגעותחדשניותשאלותשלבחינהתחייבזויכולתשילוב

אולצדפועלהואכיצד,למשתמששלוהרציףוהקשרהסוכןאימות,וביטולהבמערכת

.הדיגיטלייםוהייצוגיםהמערכתמהימנותעלושמירה"קלאסי"ההדיגיטליהייצוגחלף

אבטחת,הפרטיותעקרונותעלשמירהתוךייעשהאוטונומיותזהויותשלשילובןבחינת

המקובליםוהתקינההטכנולוגיותלהתפתחויותובהתאםהמשתמשהגנת,המידע

.העולם
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הרחבת השימוש במערכת 

ההזדהות הלאומית עבור גופים  
מסתמכים שאינם ממשלתיים

הרחבת השימוש במערכת ההזדהות הלאומית עבור : פרק שלישי
גופים מסתמכים שאינם ממשלתיים

בשלבתעשההלאומיתההזדהותבמערכתהשימושהרחבת,זולאסטרטגיהבהתאם

והשירותיםהגופיםסוגיביןהבחנהתוך,ציבורייםוגופיםהממשלהגופיעבורהראשון

.השונים

,הבריאותומגזרהפיננסיהמגזרעםבפרט,השיחמעגלימספרנוהלו,פרטייםלגופיםביחס

רגישותובנקודותההרשמהבשלבההזדהותתהליכילחיזוקאמיתיצורךעלהבמסגרתם

בביסוסהווירטואליבמרחבהמתגברהקושישלהבנהמתוך,הזהותאימותבתהליךאחרות

.זהבמסמךכמתואר,וגדלהההולכתההונאותומגמת,המשתמששלהזהות

הלאומיתההזדהותבמערכתהשימושהרחבתבאמצעותלהתבצעיכולהנדרשהחיזוק

הכלכלהבמימושמרכזינדבךמהווהזוהרחבה.הפרטיולמגזרממשלתייםחוץלגופים

היתרבין,יותרמתוחכמותהופכותזהותהונאותשבובעולם.ישראלמדינתשלהדיגיטלית

החשיפהאתמגדילהמבוזריםזיהוימנגנוניעלהסתמכות,מלאכותיתבינהבאמצעות

.השירותיםביעילותופוגעתהציבורעלמכבידה,התחזותלסיכוני

בישראלהקייםהריכוזיהמודלעלההישענותהמשךהוא,כאןהמוצגהמרכזיהפעולהכיוון

והתייחסותהשוניםהסיכוניםגידורתוך,ממשלתייםשאינםגופיםלטובתוהרחבתו

.והאחריותהפרטיותולהיבטיהכלכלייםההיבטים,רגולטורייםלאתגרים
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הרחבת השימוש במערכת 

עבור גופים  הלאומיתההזדהות 
מסתמכים שאינם ממשלתיים

לגביהתפיסה.הקמתהמיוםהמדינהשלוליבתימסורתיתפקידמהווההזהותנכסיעלהגנה1

מדינהבתשתיותכמדוברהיאהדיגיטליתוהזהותהיסודיתהזהותמנוהלתעליהןהתשתיות

תפיסהלשמרנכוןערכיתמבחינה,לפיכך.עליהםלהגןחובההמדינהשעלובנכסיםקריטיות

.בשלמותםפוגעשאינובאופןנכסיםמינוףעלחשיבהלצדזו

לגופיםמונגשיםהיוםוכברהממשלהגופיידיעלמנוהליםהזהותנכסי,הישראליתבמציאות2

באמצעות)אחריםפרטייםוגופיםהפיננסיבמגזרגופיםכולל,ממשלתייםשאינםמסתמכים

הפעולהוכיווני,לעילכמתואר,אופטימאליאינונעשההדברשבוהאופן.(ח"לקמערכת

,המדינתיהריכוזיהמודלשלטבעיתהתפתחותהמשךהםזובאסטרטגיההמוצעים

באסטוניההיוםהקייםלמודלבדומה,החדשיםולאתגריםהטכנולוגיתלקדמהבהתאמה

.וסינגפור

שהיא,ישראללמדינתמתאיםפחותהזהויותלתחוםפרטילגורםרישוימודלכיסבוריםאנו4

הכולל,כזהאירופאיכללמודלהמקדמות,אירופהממדינותלהבדיל)יחסיתקטנהאימדינת

ונדרשלרווחיותלהגיעמאדקשה,העסקיהמודלשמצדהעלתהבדיקתנו.(בהרבהגדולשוק

מדוברכאשר,יותרגדולותבמדינותגם,כןלעשותכדישניםמספרשל"נשימהאורך"

הליכישלותשומותעלויותידרשו,מכךיתרה.מדינהבאותהמרכזיתאויחידהבפלטפורמה

לכךקיימתלאכןועל,(המדינהועל)כזהגוףעלנוספותהוצאותיעמיסוגםאשר,הפיקוח

תחום,דומהבתחוםהרישוימודלהפעלתעלהסתכלותומתוך,לכךבנוסף.גבוהההתכנות

משמעותיבאופןגופיםביןלתחרותהביאלאזהמודלכירואיםאנו18האלקטרוניתהחתימה

.למשקהתורם

.2001-א"התשס, מודל זה פועל מכוח חוק חתימה אלקטרונית18

מדובר,אחרותבמדינותפרטיגורםידיעלהמובליםריכוזייםלמודליםהדוגמאותמבדיקת3

סיבותמשתימרכזיתהזדהותתשתיתהיסטוריתהקימואלוגופים.פיננסייםבגופיםכללבדרך

הוןהלבנתלרגולצייתומחויבותם,לכךהנדרשתהתשתיתאתהניחהלאהממשלה:עיקריות

.זותשתיתעלנשענהיותרמאוחרכשבשלב,פתרוןחייבה

הן-בישראלהבנקאותמגזרעםהמתמשךמהשיח,מכךיתרה.בישראלהמוצאנקודתזואין

בהקמתענייןהובעלא-השניםלאורךקודמיםבדיוניםוהןזואסטרטגיהעבודתבמסגרת

.נוספיםגופיםעבורגםהסתמכותשתאפשר,הממשלתיתלפלטפורמהחלופיתפלטפורמה

.עצמםלביןביניהםהבנקיםמצדלאגם,כזויוזמהראינולא

מהסיבות,האחריםהמודליםבחינתלאחר,ישראלמדינתעבורהנכוןהכיווןזהוכיסבוריםאנו

:הבאותהעיקריות
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הרחבת השימוש במערכת 

עבור גופים  הלאומיתההזדהות 
מסתמכים שאינם ממשלתיים

דיגיטליתזהותעללהסתמךיאפשרהלאומיתההזדהותבמערכתהפרטיהמגזרשילוב

,הזיהויתהליכיאמינותאתיחזקובכך(Onboarding)ההרשמהבשלבכברואחידהמאומתת

משותףבסיסתשמשהלאומיתההזדהותתשתית.השירותחווייתאתוישפרהונאותיצמצם

פרטיותעלשמירהתוך,פיננסייםשירותיםכגון,גבוההאמוןרמתבעלישירותיםלמתן

.פיזייםמסמכיםובהצגתפיזיתבהתייצבותהצורךוהפחתתבירוקרטיהצמצום,המשתמש

אתגריםגוררת,הפרטילמגזרכשירותופתיחתושיפורו,הישראליהריכוזיבמודלהבחירה

.זהבפרקכמפורט,סיכוניםניהולומצריכהנוספים

הנגשת מערכת ההזדהות למגזר הפרטי וקביעת מנגנון  : יעד ראשון3.1

מתאים

גםהלאומיתההזדהותבמערכתהשימוששלמדורגתלהרחבהתפעלישראלמדינת

,המשקשלהדיגיטליהחוסןאתיחזקזהמהלך.ממשלתייםחוץולגופיםהפרטילמגזר

והרשמתזיהוילצורךואמיןאחיד,לאומיזהותעוגןעללהסתמךעסקייםלגופיםויאפשר

.אחריםרגישיםהחלטהוצמתילקוחות

שאינםמסתמכיםגופיםשלהלאומיתההזדהותלמערכתההצטרפות

,שוניםבנושאיםעומקעבודתלאחרותיעשהוולונטריתתהיהציבוריים/ממשלתיים

גופיםלצורכיבהתאםהרלוונטייםהשימושיםלסוגיביחסמידהאמותקביעתלרבות

תמחורוכןוהגופיםהמגזריםלסוגיביחס,היתרבין,שייקבעולקריטריוניםובהתאםאלו

.(להלןראו)רלוונטייםומגזריםגופיםעםפעולהבשיתוף,הכלכליוהמודלהעלויות

החלפתמשמעותהאין,המערכתעלציבורייםאוממשלתייםשאינםגופיםהשענות

התמקדותתוךהזיהויתהליכיבחיזוקאלא,(KYC)הלקוחזיהוישלהמלאהתהליך

.השוטפיםהאימותבתהליכיולאההרשמהבשלב

,מדורגבאופןתעשה,פרטייםלגופיםהלאומיתההזדהותבמערכתהשימושהרחבת

צוותיקימוהכלליוהחשבהדיגיטלמערך.סיכוניםולניהולהציבורילערךבהתאם

הקריטריוניםבין.כךלשםמתאימיםותהליכיםקריטריוניםויגבשבינמשרדימקצועי

,בשירותהסיכוןרמת,הבירוקרטיהנטלהפחתת,לציבורהגוףתרומת:יכללושייקבעו

,אופרטיביתמבחינהלמערכתהחיבור/השימושבתנאילעמודהגוףשליכולתו

האחריותסוגיית,ההזדהותבתהליךגבוההאמוןברמתהצורך,ומשפטיתטכנולוגית

לקבלגופיםשלבקשותייבחנו,אלהלקריטריוניםבהתאם.נוספיםמשפטייםוהיבטים

.המערכתעלמסתמכיםכגורמיםהשירותאת
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הרחבת השימוש במערכת 

עבור גופים  הלאומיתההזדהות 
מסתמכים שאינם ממשלתיים

,הבריאותמגזר,הפיננסיהמגזר,היתרבין,יהיוזהבהקשריבחנואשרוהגופיםהמגזרים

מחויביםאשרמוסדריםמקצועותובעלי,גבוההלהשכלהמוסדות,התקשורתמגזר

הרחבהתאפשרזומדורגתגישה.נוספיםרלוונטייםגופיםוכןאדםשלזהותובאימות

שלמיטביוניצולגבוההאבטחהרמתעלשמירהתוך,במערכתהשימוששלמבוקרת

.המדינהמשאבי

הצורךגםייבחן,פרטייםלגופיםהמערכתעלהמסתמכיםהגורמיםהרחבתבבחינת

.רגולציההוראותאוחקיקהבתיקוני

מודלגיבושתחייבפרטייםלגופיםהלאומיתההזדהותבמערכתהשימושהרחבת

הכלכליהמודל.זמןלאורךהתשתיתשלפיתוחהוהמשךקיומהאתשיבטיחכלכלי

בהפעלתהכרוכותומהעלויות,בוהשימושהיקף,שניתןהשירותמסוג,היתרבין,ייגזר

תמחורלרבות,תמחורשלשוניםמודליםיבחנוזובמסגרת.ותחזוקתההתשתית

.השירותוסוגהגוףלמאפייניבהתאםדיפרנציאלי

תשתיתשלקיומהבהבטחתהצורךביןמאוזנתבצורהיעשההכלכליהמודלקביעת

חוסןבהיבטיגם,גבוהבסטנדרטוניהולהבההנדרשותהתשומותהשקעת,לאומית

רלוונטייםגופיםבקרבמימושה/אימוצהאתלעודדהרצוןלבין,תפקודיתורציפות

.במשק

השירותותרומתאחריותחלוקת,ציבוריערךשלשיקוליםגםיובאוזובמסגרת

בלתיחסמיםמיצירתלהימנעצורךוכן,הדיגיטליהחוסןוחיזוקהונאותלהפחתת

בעלותיישאובמערכתשימוששיעשוהפרטייםהגורמים.בתשתיתלשימושמוצדקים

לגשרהיאהמטרה.יעילהמשאביםהקצאתלהבטיחבמטרה,פעילותםבגיןהיחסית

מבחינההתשלוםסיווג)השוקשוויאתהמשקףכלכלימחירגבייתתוך,שוקכשלעל

.(הכלכליהמודלמקביעתכחלקוכןבהמשךייבחןמשפטית
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.הלאומיתההזדהותמערכתובהפעלתבתכנוןיסודעיקרוןתהווההפרטיותהגנת

העסקיתהפעילותלביןהזהותאימותשירותביןהפרדהתבטיחהמערכתארכיטקטורת

.המסתמךהגוףלביןהתושבבין(השירותתכולת/מהות)המתבצעת

הנדרשהמזערילמידעמעברהעסקיתלפעילותאוהשירותלתוכןתיחשףלאהמדינה

בהתאםזאתוכל,הונאהבאירועיולטיפוללבקרה,לאבטחתו,השירותלהפעלת

ההרשמהבשלבההזדהותתהליכיחיזוקהיאהעיקריתהמטרה,כאמור.הדיןלהוראות

ח"לקלמערכתפרטייםגופיםפוניםהיוםגם,כאמור).השוטפיםהאימותבתהליכיולא

בוהאופןשינויהואוהיעד,דומיםבתרחישים,רישוםפרטיאימותלקבלתהמדינתית

.(נעשההדבר

Data)מידעמזעורשללעקרונותבהתאםתיושםהתשתית Minimization)וגילוי

Selective)סלקטיבי Disclosure),הדיגיטלילארנקהנוגעבפרקהאמורראו)הניתןככל

.(זהבנושא

הנוגעתלפעילותביחסולשלוטלעקובויכולתו,התושבכלפישקיפותיהיהמרכזיעקרון

שימושוכן,הדיגיטליובארנקההזדהותבמערכתכמשתמשהדיגיטליתלזהותו

שליטתאתיחזקואשר,ב"וכיותוקפה,פרטיהשינוי,בזהותשימושעליזומותבהתראות

.הונאותצמצוםלצורךהנדרשיםבמקריםשלודיווחויאפשרוהדיגיטליבייצוגהתושב

,1981-א"התשמ,הפרטיותהגנתלחוקבהתאםהמידענושאיזכויותיישמרו,בנוסף

לדיןבהתאםמידעומחיקתמידעתיקון,במידעעיוןזכות,הסכמהתהליכיניהוללרבות

,כןלעשותכדי.הנדרשלמינימום,במערכתהרגישלמידעההרשאהבעליוצמצום

.ויעילותבפשטות,אלהזכויותלמימושמיטבייםרכיביםשילובתוךתאופייןהמערכת

ביחסהתושביםפרטיותאתלחזקצפויה,אלהלעקרונותבהתאםהשימושהרחבת

.הלאומיתהתשתיתעלבהישענותטווחארוךאמוןותבסס,היוםהקייםלמצב

(Privacy by Design)עקרונות הגנת הפרטיות : יעד שני3.2

:פרק שלישי|  ליבת האסטרטגיה  

הרחבת השימוש במערכת 

עבור גופים  הלאומיתההזדהות 
מסתמכים שאינם ממשלתיים
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המערכת

המרכזית

התושבים–בעלי הזהות הדיגיטלית 

הגופים המסתמכיםהמידע/ גופים מנפיקי הזהות 

רכיביםאוגורמיםארבעהישנם,זהויותארנק/זהותלאימותבמערכתהשימושבתהליך

המרכזיתהמערכת:ומהימנותוהשימושמהלךעללהשפיעכדיבהםשישעיקריים

הזהותבעלי,המידע/הזהותמנפיקיהגופים,הדיגיטלייםהתהליכיםאתהמנהלת

השירותנותניהממשלהגופיעבור.המסתמכיםוהגופיםהתושבים-הדיגיטלית

כוללכמענההתהליךמשמש,רביםציבורייםגופיםעבוררבהובמידה(המסתמכים)

.לקצהמקצההדיגיטליהייצוגלניהול

חלוקת אחריות: יעד שלישי3.3

תהליכיחיזוקמשמעותהזומערכתעלהסתמכות,ממשלתייםשאינםגופיםעבור

-eKYCתהליכי)הזיהוי Electronic Know Your Customer),ההרשמהבשלבבעיקר

הזיהוילתהליכימשליםככלי)הראשונהבפעםאצלםהדיגיטליתהזהותויצירת

.(נוספיםתרחישיםלהיותעשויים.אלהגופיםידיעלהמנוהלים

אלא,במשקשוניםלגופיםההזדהותבתחוםהמדינהנכסימונגשיםכיוםגם,כאמור

חדשיםתהליכיםהקמתהיאהמשמעות.ומעודכנתמיטביתבצורהנעשהלאשהדבר

,עכשווייםלסיכוניםיותרטובהבצורההמותאמים,הדיגיטליבמרחביותרובטוחים

.המשקכללשלחוסנואתלהעלותכדיבכךישכיהבנהמתוך,והעתידייםהמתפתחים

שלמחודשתבבחינההצורךאתמעלהממשלתייםשאינםלגורמיםהשירותהרחבת

התקלותסוגי.לעילהמפורטיםהגורמיםארבעהביןוחלוקתההאחריותהסדרי

Falseטעותבשלתמיםמאדםשירותמניעת(1):הזיהויבתהליךלקרותהעלולות

Negativeהתחזותהונאתהחמצת(2);זהותאימותשירותהמונעתכוללתתקלהאו

Falseהפוגעהגורםהתחזהאליובאדםאועצמהבמערכתלפגועעלולהאשר Positive.

:פרק שלישי|  ליבת האסטרטגיה  

הרחבת השימוש במערכת 

ההזדהות הלאומית עבור גופים  
מסתמכים שאינם ממשלתיים
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שלהתנהלותהמצדעקרונותמספרעלדגשלתתישכיעולהזהנושאמסקירת

עמידה;הפעילותתיעודתוךביצועםעלוהקפדהנהליםיצירת:זהבתהליךהמדינה

state)גבוהיםבסטנדרטים of the art)המערכתבהפעלתהרלוונטיתובתקינה

עלשמירה;המערכתתהליכיעלחיצוניגורםשלבקרהמנגנוניהפעלת;ובזמינותה

רישוםניהול;הנדרשככלתיקוןמנגנוןומימושהסתמכותישעליהםהנתוניםאמינות

;הדיגיטליהייצוגלניהולביחסמולוהתראותוהעלאתלמשתמששיקופה,הפעילות

.הניתןככל,הדיגיטלילערוץחלופותלהעמדתהיכולתבחינת

חובותיהם,במערכתהשימושתנאיאתהעיקרייםהגורמיםלכללשקףיש,כןכמו

.(לדיןבהתאםאו/והסכמיבאופן)לכךהמתאימהבמסגרת,בההשימושואופןכלפיה

לעבודההנדרשברףלעמודכדי,תהליכיםעלובקרהמתמידמעקביצריךזהנושא

.תקינהממשלתית

המסגרתבהתאמתתלויההלאומיתההזדהותבמערכתהשימושהרחבתהצלחת

מענהקייםכאשרגם.פיקוחתחתהמצויים,המסתמכיםהגופיםעלהחלההרגולטורית

רגולטוריתהכרהללאלאמצויכוליםאינםמפוקחיםפרטייםגופים,מתקדםטכנולוגי

.מתאימה

יזוםבאופןיפעלוהלאומיהדיגיטלומערךהלאומיהסייברמערך,המהלךלקידום

הקיימיםהרגולטורייםהחסמיםלבחינת,הרלוונטייםהרגולטוריםמולומתואם

בשירותישימוששיתאפשרכך,הרגולטוריםידיעלהנדרשותההוראותולהתאמת

,(KYC)לקוחוהכרתזיהוימתהליכיותקףמוכרכחלקהלאומייםוההזדהותהזהות

.הסיכוןולרמתהרגולטוריותלדרישותבהתאם

יסיר,הנורמטיביתהמסגרתלביןהטכנולוגיתהתשתיתביןהלימהיבטיחזהמהלך

בתשתיתהשימוששלומבוקרתהדרגתיתהרחבהויאפשרהתשתיתלאימוץחסמים

.המשקבכללאחידה

התאמת המסגרת הרגולטורית עבור גופים פרטיים במשק: יעד רביעי3.4

:פרק שלישי|  ליבת האסטרטגיה  

הרחבת השימוש במערכת 

ההזדהות הלאומית עבור גופים  
מסתמכים שאינם ממשלתיים



נספחים
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הגדרות ומושגים–' נספח א

הגדרה והקשר במסמך האסטרטגיה(אנגלית)מושג (עברית)מושג 

שלדגימותשתישלהשוואהבאמצעותזהותטענתשל(הפרכהאו)אישורBiometric Verificationאימות ביומטרי

.(1:1)אדםלאותוהמיוחסותביומטרייםונתוניםאמצעים

/ אימות זהות 

אותנטיקציה

Authenticationלזהותוהמשתמששלהדיגיטליהייצוגאתבפועלהמקשרתאקטיביתפעולה

בעלאכןהואההזדהותבאמצעישהאוחזקביעהלצורך,אמתבזמןהמאומתת

או,מחזיק,יודעשאתהמשהו)אימותגורמישילובבאמצעות,הלגיטימיהזהות

.(ביומטרימאפיין

אימות/מבדיקתבשונה,הלאומיתההזדהותמערכתשמבצעתהפעולהזוהי:הערה

.כאמוראקטיביקישורכוללתשאינה,ח"לקמערכתשמבצעת(נפרדמושגראו)פרטים

מוסמךגורםשבהם,קריפטוגרפייםבאמצעיםלאימותהניתןדיגיטליאישורVerifiable Credentialאישור מאומת

שינוימפנימוגןהאישור.ישותאואדםלגבימסויםמידעמאשר(מנפיק)

צורךללא,ושלמותומקורואתעצמאיבאופןלבדוקמאמתגורםלכלומאפשר

.למנפיקאמתבזמןבפנייה

ארנק זהות דיגיטלי  

לאומי

National Digital Identity 

Wallet

ולשתףלנהל,להחזיקיכוליםתושביםשבאמצעותומאובטחממשלתייישום

.מבוקרבאופןדיגיטליותוזהויותתעודות

מרשםמול(זהותמספר,שםכגון)בסיסייםזהותנתוניהמשווהשאילתהAttribute Verificationאימות פרטים/בדיקת

הייצוגאתהקושרתאקטיביתאותנטיקציהפעולתביצועללא,האוכלוסין

.המשתמששללזהותוהדיגיטלי

גופיםכולל)מורשיםגופיםעבורח"לקמערכתכיוםפועלתשבוהאופןזהו:הערה

.(פרטיים

הנתונים,הזהותאישורעלמסתמךאשר,עסקהמבצעאושירותהמספקגוףRelying Party (RP)גוף מסתמך

Verifiable)המאומתיםהאישוריםאו Credentials)ספקידיעלהמסופקים

.הארנקאוהלאומיהזהות

ICAO)דיגיטלינסיעהמסמךDigital Passportדרכון דיגיטלי DTC–Digital Travel Credential)מנתוניהנגזר

הדיגיטליבארנקונשמר,הקיים(eMRTD/Smartcard)הביומטריהפיזיהדרכון

דיגיטליבדרכוןשימושהיא(ICAOתקינתלפי)הגלובליתהמגמה.בעליושל

(הגבולרשויותמולמקדימהבדיקה/אפליקציה)טיסהלפנימרחוקזיהוילצורך

Contactless/Paperless)הפיזיהדרכוןהצגתללאגבוללמעברוגם Border

Crossing).

,יותרמאוחרבשלבייבחןהלאומיבארנקשילובו,הישראליתבאסטרטגיה:הערה

.מקומייםלשירותיםהארנקביסוסלאחר

הגנת סייבר ואבטחת 

מידע מעצם התכנון

Cyber by Designהלאומיתההזדהותמערכתשלההגנהמעטפתלהידוקארכיטקטורהעקרון

יתירות,תפקודיתרציפותעללשמירהמנגנוניםלרבות,התכנוןבשלבכבר

לניהולנקודתיתאבטחהמתפיסתמעברלצד,קיצוןמאירועיוהתאוששות

.מתפתחיםזהותאיומימולהדיגיטליתהזהותשלהחייםמחזור

והמבוססבטוחהלהזדהותלמדיניות'בלתוצרבהתאם)הנורמטיביהתהליךIdentity Proofingהוכחת זהות

NIST-התקינהעל SP800-63-4A)נתוניומאושריםמאומתים,נאספיםשבו

מסמכיםמקוריותבדיקתכולל,הזדהותאמצעיהנפקתלפניהפרטשלהזהות

ביןמהימןבאופןהקושרהראשוניוהווידואהרישוםשלב.ביומטריואימות

.לוהמונפקהדיגיטליוהייצוגהרשמייםמזהיולביןהפיזיהאדם

 / Identity Fraudהונאת התחזות

Impersonation

באמצעותלרוב,וקייםאמיתיאדםשלהמלאהבזהותומורשהבלתישימוש

הזדהותאמצעיאוהתחברותפרטי,זיהוילמסמכיפריצהאוהטעיה,גניבה

.פרטייםאוציבורייםגופיםמולבשמוולפעולאליולהתחזותבמטרה,שלו

אמיתיתזהותהיאהנפגעתהזהות,(נפרדמושגראו)"סינתטיתזהות"מבשונה

.מחדששנוצרהבדויהישותלא,וקיימת

-היערכות לפוסט

קוואנטום

Post-Quantum 

Readiness

דיגיטליתוחתימההזדהותפעולות,הצפנהלתשתיותלמעברהיערכות

.עתידיקוונטימחשובשלמתקפותבפניהעמידות

הערכת סיכונים  

וסיכולם לאורך מחזור 

הייצוג /חייה של הזהות

הדיגיטלי

Identity Threat & Fraud 

Management

-וסייבר,אנליטיקהלשילוברציפהלאומיתיכולת-והונאותזהותאיומיניהול

AIהחייםמחזורלאורךהתחזותלאיומיותגובהניתוח,לזיהוי.

'נספח א

הגדרות ומושגים



34

הגדרה והקשר במסמך האסטרטגיה(אנגלית)מושג (עברית)מושג 

 Non-Human Identitiesזהויות שאינן אנושיות

(NHI)

בשםהפועליםAIסוכנירקלא)טכנולוגייםורכיביםמערכותשלוניהולזיהוי

.רוחביבאופןממוחשבותמערכותניהולעלומשפיע(אדם

משתמשיםשלדיגיטליכייצוגNHI-המתחוםבחלקרקעוסקתזואסטרטגיה:הערה

.מלאכותיתבינהסוכניבאמצעותכולל,אנושיים

כללבדרך)לקביעתההמוסמךהמקורידיעלמרכזיתבמערכתשנוצרהזהותFoundational Identityזהות יסודית

זהותוהוכחתאימות,הרשמהלתהליכיהקובעכעוגןמשמשתוהיא,(מדינה

היסודיתהזהות,בישראל.מוסמךמקוראותועלהנשענותאחרותבמערכות

מלידההאוכלוסיןרשותידיעלומנוהלתהאוכלוסיןבמרשםנוצרתהתושבשל

ההזדהותולתהליכיבמדינההרשמיהתיעודלהנפקתהעוגןוהיא,מוותועד

.במשקאחרותבמערכות

/ זהות סינתטית 

הונאת זהות סינתטית

Synthetic Identity Fraud(תקףזהותמספרלמשל)אמיתייםנתוניםהמשלבתמלאכותיתזהותיצירת

בדיקתאתשעוברתחדשה"אמיתיתלא"ישותיצירתלשם,בדוייםנתוניםעם

.(במלואםהאמיתייםבנתוניוושימושקייםלאדםמהתחזותלהבדיל)המערכת

Generative)יוצרתמלאכותיתבינהטכנולוגיותשלתוצרDeepfakesזיופים עמוקים AI)ליצירתהמשמש

המכוון,אמתבזמןגבוההבאיכותקולייםאוחזותייםמתוחכמיםאמצעים

יכולהתוצר.ביומטרילאימותואלגוריתמיםאנושייםזיהוימנגנוניעללהערים

.קייםשאינואדםאוקוליאוחזותישכפוללושיצרואמיתיאדםלהציג

ללא(גילהוכחתכגון)השירותקבלתלצורךהנדרשהמינימאליהמידעחשיפתSelective Disclosureחשיפה סלקטיבית

.עודפיםנתוניםחשיפת

זהות / ייצוג דיגיטלי 

דיגיטלית

Digital Identity / 

Representation

עלנשענת.המקווןבמרחבלוגיתלישותהיסודיתהזהותשלהטרנספורמציה

אמינותברמתועסקאותאינטראקציותביצועומאפשרת,ISO/IEC24760תקני

המזהים,הנתוניםאוסףלמעשהזהו.ופרטייםציבורייםגופיםמולגבוהה

פשוט,מאובטחבאופןולפעוללהזדהותלתושבהמאפשריםהזיהויואמצעי

.החייםמחזורלאורךהדיגיטליבמרחבורציף

להחליףשונותקריפטוגרפיותותשתיותארנקים,זהותמערכותשלהיכולתInteroperabilityיכולת פעולה הדדית

ותקניםפתוחיםפרוטוקוליםעלבהתבסס,חלקבאופןיחדולפעולמידע

,ISO)גלובליים ICAO, W3C, OIDC).טכנולוגיתתאימות,כאןבהקשר

בתעודותהדדיתוהכרהבינלאומייםתקניםמולעבודההמאפשרתונורמטיבית

.לישראלמחוץ

מדיניות לאומית 

להזדהות בטוחה  

(והקווים המנחים לה)

National Policy for 

Secure Identification 

(and Guidelines)

ורמותדרישות,עקרונותלקביעתאחידובסיס,ונורמטיביתמקצועיתמסגרת

הסיכוןלרמתבהתאם,דיגיטלייםלשירותיםדיגיטליתהזדהותבתהליכיאמון

הסייברמערךידיעלגובשוהמנחיםוהקויםהמדיניות.השירותומאפייני

.ממשלהלהחלטותבהתאםהלאומי

נעשותמידעושמירתעיבוד,איסוףפעולותלפיוהפרטיותבהגנתיסודעקרוןData Minimizationמזעור מידע

האירופאיתברגולציהקבועהעיקרון.מוגדרתלמטרהההכרחיבהיקףרק

(GDPR),ותקנותיו1981-א"התשמ,הפרטיותהגנתבחוקגםועוגן.

,האוכלוסיןמרשם)הממשלתיותוהמערכותהמאגרים,התשתיותמכלולNational Identity Assetsנכסי זהות לאומיים

המהווים(הלאומיתההזדהותומערכתהביומטריהתיעודמערך,ח"לקמערכת

.במדינהשירותיםוהחצנתאמוןוביסוסזהויותלניהולהאסטרטגיהעוגןאת

(DPI)דיגיטליותציבוריותותשתיותקריטיותמדינהבתשתיותמדובר

Single)יחידאמתמקורהמהוות,המדינהידיעלהמנוהלות Source of Truth)

.דיגיטליתוריבונותחוסן,תפקודיתרציפותומבטיחותזהותלאימות

,אחרותיישויותבשםהדיגיטליבמרחבהפועלותאוטונומיותתוכנהישויותAI Agentsסוכני בינה מלאכותית

,שירותיםונותנימערכותעםאינטראקציותומקיימותפעולותעבורןמבצעות

הואשבשמההיישותלבין"סוכן"הביןמעקב-ובתמהימנהזיקהיצירתתוך

עבורAIסוכנישללייצוגרקמתייחסהמונח,זהמסמךלצורך.פועל

.אנושייםשאינםטכנולוגייםרכיבים/ישויותבייצוגולאאנושייםמשתמשים

,הארכיטקטורהקביעתאוהמערכתתכנוןמשלבפרטיותעקרונותמימושPrivacy by Designתכנון לפרטיות

העסקיתהפעילותלביןהזהותאימותשירותביןארכיטקטוניתלרבותהפרדה

שקיפות,מחדלכברירתסלקטיביוגילוימידעמזעוריישום,המסתמךהגוףשל

לצד,הדיגיטליתלזהותוהנוגעבמידעולשלוטלעקובויכולתוהתושבכלפי

-א"התשמ,הפרטיותהגנתלחוקבהתאםהמידענושאיזכויותעלשמירה

1981.
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הגדרה והקשר במסמך האסטרטגיה(אנגלית)מושג (עברית)מושג 

ההזדהותמערכתשלשירותיםאורכיביםמעברלפיואסטרטגייסודעיקרוןDigital Sovereigntyריבונות דיגיטלית

והנתוניםהליבהברכיבילאומיתשליטהעלשמירהתוךייעשהלענןהלאומית

מדינהכתשתיתהמערכותסיווגנוכח,התפקודיתהרציפותועלהרגישים
.קריטית

(3סמךרמתלמשל)ההזדהותבתהליכיהנדרשתוהביטחוןהוודאותמידתLevel of Assurance (LoA)רמת סמך/ רמת אמון 

הקבוענורמטיבימדדזהו.הדיגיטליהשירותומאפייניהסיכוןלרמתבהתאם

NISTובתקני)בטוחהלהזדהותהלאומיתבמדיניות SP800-63/SADIe),

להוכחתוהנדרשים(א"רב)האימות,(ה"רב)הרישוםתהליכירמתאתהמגדיר

.המשתמששלהזהות

דחיה  /קבלה מוטעית

מוטעית

False Positive / False 

Negative

(1):הדיגיטליהזיהויבתהליךלהתרחשהעלוליםהמרכזייםהתקלותסוגישני

False Negative-המונעתתקלהאוטעותבשלתמיםמאדםשירותמניעת

False(2);זהותאימותשירות Positive-העלולה,התחזותהונאתהחמצת

.הפוגעהגורםהתחזהשאליובאדםאועצמהבמערכתלפגוע

נאספותזהבשלב.המשתמששלהדיגיטליהייצוגאתלבססנועדזהשלבOnboardingשלב הרשמה

הזהותבהוכחתהסמך/האמוןלרמתבהתאם,דיגיטליותאופיזיות,ראיות

.השירותשלהרגישות/הסיווגבתהליךשנקבעה

 eKYCElectronic Know Yourתהליכי 

Customer

במגזרבעיקרמוכר)אלקטרוני/דיגיטלי/מקווןבאופןהלקוחזיהויתהליכי

בעיקררגולטוריותהנחיותתואםאשרבתהליךמדובר.(הפרטי/הפיננסי

ממשלתייםזהותמסמכימולאלהזדהותעלוהשענות,הוןהלבנתלמניעת

.מאודגבוההאמוןברמת

אמצעיהצגתבאמצעותביומטריותואימותזיהויבמערכותהונאהניסיוןPresentation Attack (PA)תקיפת מצג שווא

להטעייתניסיון,ISO/IEC30107תקןפיעל.המצלמה/החיישןמולהתחזות

אומוקלטוידאו,סיליקוןמסכת,פיזיתתמונהבאמצעותביומטריחיישן

Deepfake.שוואמצגתקיפתגילוימנגנונימצריכהההתמודדות(PAD

Presentation Attack Detection).

תשתית מדינה קריטית  

(ק"תמ)

Critical National 

Infrastructure (CNI)

חדירהאוברציפותןפגיעה,שהשבתתןלאומיותטכנולוגיותותשתיותמערכות

פ"עולכלכלההמדינהלביטחון,הלאומילחוסןחמורלנזקלגרוםעלולותאליהן

.1998ח"התשנציבורייםבגופיםהביטחוןהסדרתחוק

 Federated Identityתשתית פדרטיבית

Infrastructure

לקבלת(IdP)מרכזילאומיזהותספקמולמזדהההתושבשבהארכיטקטורה

שבומודלזהוC800-63-4NISTלתקןבהתאם.מסתמכיםגופיםלמגווןגישה

מועברהאימותאישורבעוד,מוסמךגורםאצלמרוכזיםוהאימותהזהותניהול

משתמשיםספרייתבהחזקתצורךללאשירותנותניגופיםמולמאובטחבאופן

.גוףבכלנפרדת
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ארגוןמגזר

וועדות היגוי

מערך הסייבר הלאומי•

מערך הדיגיטל הלאומי•

רשות האוכלוסין וההגירה•

המפקח על הבנקים–בנק ישראל •

אגף תקציבים-משרד האוצר •

חשב הכללי-משרד האוצר •

Deloitteחברת –מלווה •

פיננסי

ישראכארד•

•MAX

בנק לאומי•

בנק הפועלים•

בנק מזרחי•

בנק דיסקונט•

בנק הבינלאומי•

בנק יהב•

One Zeroבנק •

השקעות וביטוח

הפניקס•

כלל•

מנורה•

בריאות

ם"ח רמב"ביה•

ח סורוקה"ביה•

ח אסותא"ביה•

ח פוריה"ביה•

תעשייה
התייעצויות עם חברות פרטיות ישראליות ובינלאומיות ועם מומחים  •

ההזדהות וביומטריה  , בתחום הסייבר

'נספח ב

מעגלי היוועצות  


