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"דיסקורד"אפליקציית  

מבוא

מיליארדשניכמעטבעולםהיו2015שבשנתבעוד.האטהסימנימראהולאהרףללאגדלההווידאומשחקיתעשיית

.גיימריםמיליארדמשלושהליותרלעלותצפויזהנתון2023שנתעד,(מחשבמשחקילחובביסלנגכינוי)גיימרים

שבהם על השחקנים לשתף פעולה עם שחקנים אחרים שאינם נמצאים , חלק גדול מהמשחקים הוא משחקי רשת

הראשונה  –לרוב עומדות בפני השחקנים שתי בעיות עיקריות , כאשר משחקים במשחקי וידאו במחשב האישי.לצידם

כדי לבנות עולם משחק  , לאורך זמן, והשנייה היא כיצד לארגן קבוצות של אנשים, לדבר האחד עם השניהיא איך

.  היא האחרונה בשורה ארוכה של אפליקציות שנוצרו כדי לפתור את שתי הבעיות הללודיסקורדאפליקציית .איכותי

https://www.statista.com/statistics/748044/number-video-gamers-world/
https://www.statista.com/statistics/748044/number-video-gamers-world/
https://www.statista.com/statistics/748044/number-video-gamers-world/
https://www.statista.com/markets/417/topic/478/video-gaming-esports/#overview
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"דיסקורד"אפליקציית  

מבוא

בסגנון שמוצאים  ( שיחה בהתכתבות)ט 'הפלטפורמה החינמית משלבת את ממשק המשתמש של תוכנות צ

.  בסקייפט קולי כמו 'ט וידאו וצ'ביחד עם ממדים נוספים של צ( Slack)סלאקבאפליקציות לניהול פרויקטים כמו 

נכון לחודש מרץ . הגיימינגהפופולריות ביותר בעולמות במהרה לאחת מהאפליקציות דיסקורדכל אלה הפכו את 

.יוםמדי בדיסקורדמיליון אנשים משתמשים 14כאשר , מיליון משתמשים250-מדובר על כ2021

שימושיתגםהיאבעתובה,המשחקבזמןאחריםשחקניםעםלדברהמאפשריםנהדריםפתרונותמציעהדיסקורד

למשחקים(רנדומליים)אקראייםשחקניםלמצואכדילהיפגשומאפשרתקהילותלבניית,התכנסותמרחביליצירת

עלכללכמעטמשפיעהלאשהאפליקציההיאדווקאבדיסקורדהמרובהלשימושהנוספותמהסיבותאחת.משותפים

.במשחק(עיכובים-Lag)לאגיםללאשימושומאפשרתהמשחקיםאתמאטהלאולכןהאינטרנטפסרוחב

https://backlinko.com/discord-users
https://www.slideshare.net/JoannaAbderholden/discord-165566898
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"דיסקורד"אפליקציית  

תובנות

באפליקציהחולקיםשהמשתמשיםהמידע.צעיריםלגיימריםבעיקרהשמוכוונתחברתיתרשתהיאדיסקורד1.
.מיקוםונתוניהודעותכולל,בהנשמר

לאפליקציהמצטרפיםיותרצעיריםילדיםמעטלאאך,ומעלה13הואבאפליקציהלשימושהמותרהגיל2.
.(Minecraft)ומיינקראפט(Fortnite)פורטנייטכמו,רשתלמשחקישותפיםאחריבחיפושיהם

פוגעניים,אלימיםלתכניםלהיחשףעלוליםהנוערובניהילדיםבאפליקציהוהשימושברשתהגלישהבמהלך3.
הצפויותהסכנותזריםעםוקשראנונימיותהמאפשריםמקווניםבמרחבים.גילםאתתואמיםשאינםכאלהאו

.מתאימהוהכוונהמודעותחוסרבשלנפגעיםאכןקטיניםולצערנומאליהןמובנות

דיסקורדבאפליקצייתבשימוששישהסכנותאתיכירוהנוערובניהילדיםוגםשההוריםמאודחשוב4.
שיתוףכל.ידועהלאלמסךמעברשנמצאמישלוזהותוגבוהההאנונימיותרמתשבהןאחרותובאפליקציות

.ובהפצתובולשלוטיהיהניתןולאהכלללנחלתיהפוךאישידיגיטליתוכןשל

כדיחיוניהואהחברתיותברשתותהשימושלאופןבנוגעילדיהםלביןהוריםביןמשותףושיחהוריתמעורבות5.
.להיפגעמבליהרשתובמשחקיבאפליקציותמהשימושליהנותלוולאפשרהילדעללהגן

פגיעהבכלכימזכיריםואנודיסקורדבאפליקצייתהשימושבמסגרתבקטיניםפגיעותעלפניותהגיעו105למוקד
.(24/7)היממהשעותכללאורך105למוקדלפנותניתןברשתבקטינים

https://www.commonsensemedia.org/blog/parents-ultimate-guide-to-discord
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"דיסקורד"אפליקציית  

רקע ונתונים טכניים

סיטרוןייסון'ג,המייסדיםשנישלמשותפתעבודהלאחר2015בשנתלאווירעלתהדיסקורדאפליקציית

.המשחקבמהלךשיחבניהולהבעייתיותאתוהבינוהמשחקיםמעולמותשהגיעו,וישנבסקיוסטניסלב

מונטיזציההייתהלאדיסקורדשלהעסקיבמודל(monetization)(רווח)שבההיחידההדרך.מפרסומות

Discord)פרימיוםשירותממכירתהייתהכסףהרוויחו Nitro),באופןלעצב,השארבין,לשחקניםשאפשר

ללאנותרהדיסקורדשלהעיקריתהפעילות.יותרגדוליםקבציםולשתףבאתרשלהםהדמותאתאישי

.תשלום

רשומיםמשתמשיםמיליון11ולמעלבאפליקציהבשימושהגדולהלקפיצההביאה2016שנת.

מסךושיתופיוידאושיחותשלחדשותאפשרויותנוספו2017בשנת.

אתמשתפיםגיימריםשבהםשרתים)'בטוויץפרסוםבעקבותהייתהבדיסקורדבשימושהגדולההעלייה

.(מקוונתמודעותלוחמערכת)וברדיט(שלהםהמשחקים

לקבוצההזמנהקוד,חשבוןלשחקןשישובלבדשיחהלכללהצטרףאפשר.ולשימושלתפעולנוחהדיסקורד

.ודפדפן

שאםכך,כחבריםאותםולהוסיף,ובמהירותבפשטותבפלטפורמהמשתמשיםלחפשמאפשרתדיסקורד

.הודעהלהםולשלוחשלכםהחבריםברשימתאותםלמצואתוכלו,בהמשךאיתםלשחקאולשוחחתרצו

https://en.wikipedia.org/wiki/Discord_(software)
https://www.calcalist.co.il/internet/articles/0,7340,L-3878595,00.html
https://www.referralcandy.com/blog/discord-marketing-word-of-mouth
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"דיסקורד"אפליקציית  

מאפייני השימוש באפליקציה

דפדפןכךלשםנדרש,ל"דואכתובתבאמצעותמהיררישום–השימושקלות.

לפיאליהןלהצטרףשניתןפתוחותקבוצותאלפיבדיסקורדקיימות–תחביבים

.מתכוניםבנושאילשיחותועדמשחקיםמקבוצותהחל,המשתמשיםהעדפות

לקצהמקצההצפנהמאפשרתלאאך,השיחותאתמצפינהדיסקורד–אבטחה

אתלקרואיכוליםבשיחההמשתתפיםהצדדיםרקשבהתקשורתמערכת)

,מהשיחהחלקשאינםגורמיםושלשלישיצדשלהאזנהנמנעתוכךההודעות

ספקאפילולקצהמקצהבהצפנה.סלולריתתקשורתוספקיאינטרנטספקיכגון

אתלפענחכדיהדרושיםההצפנהלמפתחותמלגשתמנועעצמוהתקשורת

.(השיחה

דיסקורד.מחשבאוניידטלפוןבאמצעותבאפליקציהלהשתמשניתן–זמינות

.כיוםפלטפורמהבכלזמינה

אין.ציבורייםאופרטיים,אישייםערוציםלפתוחניתן–בשיחהמשתתפיםכמות

.לערוץלצרףשניתןהמשתתפיםמספרעלמגבלה
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"דיסקורד"אפליקציית  

מאפייני השימוש באפליקציה

8עדשלבמשקלקבציםשליחתמאפשרתדיסקורד–קבציםשליחתMB(הפרימיוםשירותלמשתמשי

.(50MBעד–ניטרודיסקורד

אינםפרטייםערוצים.השרתשלההגדרותואתאליומוזמןמיקובעהשרתאתשפותחהאדם–סודיערוץ

.משתתףכלשליחידניואישורהזדהותלאחראלאכניסהמאפשרים

אישימידעלשתףלאמשתמשיםמעודדת,וטוויטרפייסבוקכמו,דיסקורד.

בעלרצוןלפי,ספציפייםבנושאיםשממוקדות,ואינטימיותסגורותקהילותשלפתיחהמאפשרתדיסקורד

.הקהילה

עבורושקובעאלגוריתםולאלהיחשףמעונייןהואלמהבוחרהמשתמש.לכלשפתוח(היזן)חדשותפידאין

.ייחשףתוכןלאיזה

תוכןמבוססתוהנאהאיכותיתקהילתיותתחושתהנוערבניבקרביוצרתדיסקורד.

השימושיםמרבית.בעיקרקוסמטיים–נוספיםשירותיםעבורלשלםאםמחליטהמשתמש!פרסומותאין

.בחינםניתניםבדיסקורד

עצמהמהאפליקציהכחלקהקלטהמאפשרתלאדיסקורד.
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"דיסקורד"אפליקציית  

סוגיות העולות מהשימוש באפליקציה

הקימוטרורואפילוהסתה,שנאהקבוצותמעטשלאלכךהביאבדיסקורדוהפרטיותהאנונימיותעלהדגש•

עלהרופףוהפיקוחהחברהשלהסלחניתהגישהאתניצלוהן.הצומחתבאפליקציהסגורותקהילותלעצמן

לכתבהקישור.הקבוצות

לפתיחתשהובילמה–ופדופיליםסייברפושעיעבורמשיכהלמוקדנהפכהדיסקורד,"פורבס"תחקירפיעל•

.FBI-השלחקירה

לקחתשבאיםיותרצעיריםילדיםהמוניבהנמצאיםלמעשהאך13גילמעללמשתמשיםמיועדתדיסקורד•

.ומיינקראפטפורטנייטכמו,הפופולרייםהמשחקבשרתיחלק

מתווכי,שלךהחבריםברשימתמוגדריםשאינםמאנשיםהודעותקבלתלמנועוהיכולתהאבטחהלמרות•

.ילדיםבפורנוגרפייתגםהשארביןחשבונותוהציפוהחסימותאתלעקוףדרכיםבעברמצאוזבלדואר

https://www.calcalist.co.il/technology/article/Sk8MznYr00
https://www.themarker.com/magazine/.premium-1.7317315
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"דיסקורד"אפליקציית  

סוגיות העולות מהשימוש באפליקציה

קולםאתלהסוותכדיקוללשינויבאפליקציותמשתמשיםבגירים•

אםבין,נוערולבנילילדיםגישהלהםמתאפשרתובכךבדיסקורד

-קטיניםשלפיתוי)פדופילי"טיפוח"לתהליכיאולמשחק

grooming).

שמגיעה,ואלימהפוגעניתבשפהשרוויכמרחבידועהדיסקורד•

ולביטוייםלשפהנחשפיםנוערובניילדים.הגיימינגמתרבות

.בדיסקורדמהתרבותכחלקוסקסיסטייםפוגעניים

החל,בההמשתמשיםעלהמידעכלאתאוספתדיסקורד•

שהמשתמשההודעותבכלוכלה(המחשבכתובת)IP-המרישום

נמכרהואוהאםמטרהלאיזוידועלאאךנשמרהמידעכל.כותב

.הלאה

לא–סרטיםאותמונות,הודעותכמו–מוחקשהמשתמשמידע•

.החברהשרתיעלנשארולמעשהנמחקבאמת

.החברהמשרתיהמידעאתמוחקתלאהחשבוןמחיקת•

https://foundation.mozilla.org/en/privacynotincluded/discord/
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"דיסקורד"אפליקציית  

סקירת איומים

:ברשתגלויבמידעבפרסומיםשעלוכפי,באפליקציההעיקרייםהאיומים

לכתבהקישור.פעילותלתיאוםבדיסקורדנפתחותקיצוניוימיןנאציזם,שנאהקבוצות

ביןתקשורתמאפשריםהשנישבצדהאדםאתלזהותהאפשרותוחוסרבדיסקורדהמובלטתהאנונימיות

.וסחיטהאיומים,לזנותקטיניםשידול,פדופיליבתוכןסחרשללתופעותגםומביאיםבגיריםלביןקטינים

לכתבהקישור

מסוימותבמדינותהמותריםקליםבסמיםהעוסקיםשרתיםאומינייםחומריםבהםשחולקיםדיסקורדשרתי

לכתבהקישור.לקטיניםגםפתוחים

תוכנותבתוכםלהכיליכוליםלסרטיםאולתוכנותלהובילומתיימריםבדיסקורדהמופציםרביםקישורים

לכתבהקישור.המשתמששלהמחשבעללהשתלטשמטרתןרוגלותאוזדוניות

https://www.themarker.com/wallstreet/1.4362743
https://www.ynet.co.il/articles/0,7340,L-5521240,00.html
https://www.webwatcher.com/blog/the-dark-side-of-discord-what-parents-must-know/
https://www.tomsguide.com/news/discord-server-malware
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"דיסקורד"אפליקציית  

*105שטופלו במוקד דיסקורדדוגמאות לאירועי פגיעה בקטינים באפליקציית 

שבולמשחק(הרגיליםהמשחקחוקישלפריצה)יטים'צלקבלכדיבדיסקורדאליושנשלחקישורעללחץ14בןנער•

.במשחקמשימושאותווחסמהלתוקףהילדפרטיאתשהעבירהלרוגלההובילהקישור.שיחק

.בגירהיההנראהשככלאדםעםמיניאופיבעלותפרטיותשיחותוניהלההוריהידיעתללאדיסקורדפתחה9בתנערה•

.בדיסקורדבקבוצהאובדנייםפוסטיםהעלתה13בתנערה•

.מינייםוסרטוניםתמונותהחליפווהםלאינטימיותהפכוהשיחות.בדיסקורדמישהיעםבאנגליתשיחותניהלנער•

.הנעראתלסחוטהחלפרופילאותושמאחורישהאדםהסתבר

.פורטנייטבמשחקכסףיקבלובתמורהמינואיבראתשיצלםהודעהקיבל12בןנער•

.איתולהיפגש14כבתשהזדהתהנערהלשדלמנסה30כבןשהזדההאדםובובדיסקורדט'צעלדיווחהנערה•

ושהםשלוהאישייםהפרטיםכלאתלפורציםשישעליומאיימיםוכעתהדיסקורדלחשבוןלושפרצודיווח13בןנער•

.שלוהסלולרימספראתכולל,אותםלהפיץמתכוונים

משתמשפתחהואעכשיו.שלהמסךצילומיוצילםלשיחהמישהופרץ,חבריםעם13בתנערהשלוידאושיחתבמהלך•

.שלההתמונהעםבדיסקורד

שונושלעילבדוגמאותהמזהיםהפרטיםכל*
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"דיסקורד"אפליקציית  

סיכום וטיפים לגלישה בטוחה

צעירים -הגיימריםהפכה להיות חלק בלתי נפרד מעולם התוכן של דיסקורד•

היא נותנת אפשרות לשיח ולהיכרות עם אנשים מכל קצוות  . כאחד, ומבוגרים

.העולם

כמו בכל מקום בו נמצאים אנשים יהיו גם כאלו שינסו לפגוע  , יחד עם זאת

באחרים או להשיג רווח על חשבון אלו משתמשים שבאמת הגיעו לאפליקציה  

.  בכדי להיפגש ולשחק יחד

.שלהםולהוריםבדיסקורדשנמצאיםלילדיםעצותמספרלהלן

לאאואנושילאנשמעשלווהקולמוכרלאמישהועםבשיחהפתחתםאם•

בין,קולמשנותבתוכנותמעטלאמשתמשיםבוכמקוםידועהדיסקורד)טבעי

.אמיתיתלשיחהשיעבורבקשו(זיהוילמנועמנתעלאםוביןכהומוראם

.הקשראתעמוונתקומהשרתצאו,מסכיםלאוהואבמידה

פוגעיםלרוב-שלוםלהגידלהוריםתנו,לשיחהלהקשיבמההוריםבקשו•

שמאזיןמבוגראוהורהשישיודעיםכשהםילדעםלשיחהלהיכנסלאיעדיפו

.לשיחה



2021, פ"מחקר ושת, מידע

"דיסקורד"אפליקציית  

סיכום וטיפים לגלישה בטוחה

מייל,ספר-בית,מיקום,לידהתאריך,שם)שלכםאישימידעאוזיהויפרטיבשיתוףהמעיטו•

.נגדכםשימושבולעשותעלוליםאשר,אחריםשחקניםעם(וכדומה

.זריםמגורמיםהמגיעותחשודותצרופותלפתוחאוקישוריםעלללחוץתמהרוואלערנייםהיו•

נדבקושהםאו,לכםהמוכרתדמותאוחברשלחשבוןעלהשתלטושבומקרהגםייתכן

אובקישור,שלהםל"הדואתיבתבאמצעותעצמהאתשמפיצה(זדוניתתוכנה)בנוזקה

.הפורץבשםבהודעה

המגיעהמידעאתהמסננת,היצרןשל(FireWall)אשחומתמופעלתהאישיבמחשבכיודאו•

.(אשוחומתרשתהגנת<Windowsאבטחת–במחשב).מהאינטרנט

בדיסקורדבשימושאם.האמיתימהעולםולהשתחררליהנותכדינועדגיימינג-תמידוזכרו•

,כלשהינוחותאיאומהמשחקליהנותלאלכםשגורםמישהועםמשחקיםאומשוחחיםאתם

למצואתוכלושאיתם,בדיסקורדאחריםשחקניםמיליונימאותיש.הלאהותעברואותותחסמו

.להיפגעבליוליהנותמשותפתשפה



תודה

ומיועדות לפרסומיםדיסקורדכל התמונות במאמר נלקחו מהאתר הרשמי של *

הדוח מתבסס על ניטור מידע גלוי ברשת*

https://app.box.com/s/5puqm5ijahrrdao7yldi7fr3zah5i1am

