
איומי סייבר ואבטחת מידע
לעובדיםהדרכה

.הישראליבמשקהארגוניםלכללכהמלצהומשמשתהציבורלטובתהלאומיהסייברמערךידיעלנכתבהזוהדרכה
העמידותרמתשיפורלטובתחופשישימושבהלעשותוניתן,ההעסקהסוגיבכללעובדיםכשירותניתנתההדרכה
למערךשמורותהזכויותכל.ההדרכהבערכתשמופיעכפיהלאומיהסייברלמערךהייחוסשישמרובלבדבמשקבסייבר
.העדכוניםאחרלעקובההדרכהבערכתהמשתמשיםובאחריותלעתמעתיתעדכנוההגנההמלצות.הלאומיהסייבר

בלבדהארגוןבאחריותהואבמצגתשיתבצעאחרשינויכל.הלאומיהסייברמערךשלהסמליללצדסמליליםלהוסיףאין
.הלאומיהסייברלמערךליחסוואין

,/המידעאבטחתמנהלי)בארגוןמקצועישגורםמומלץ CISO,הדרכהאנשי,ארגוןמנהלי,אנושמשאביגורמי,רים"מנמ
בלשוןוכתובה,הדרכהוחוברתמצגתכוללתההדרכה.הארגוןלצורכיבהתאם,העובדיםבפניהמצגתאתיעבירו(בארגון

.Awaerness@cyber.gov.il:ל"בדואלהעבירניתןלמצגתוהתייחסותהערות.בלבדנוחותמטעמיזכר
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במרחבבפעילותהטמוניםוסכנותאיומיםשלוהבנההכרה
.הסייבר

עקבפגיעהלצמצםשיסייעובסיסיותוהמלצותכליםהכרת
.והארגוניהאישיהסייברבמרחבפעילות

לולדווחאו/ואליולפנותשניתןהמקצועיהגורםהכרת
.חירוםבמצב

מטרת ההדרכה



הדרכה לעובד–איומי סייבר ואבטחת מידע  3

ת בארגון/אחריות העובד▪

?  מהי תקיפת סייבר▪

גורמי איום ובעלי עניין במרחב הסייבר▪

כיצד מתרחשת חדירה לארגון▪

שלבי מתקפת סייבר▪

נפוצותנוזקותסוגי ▪

שיטות תקיפה▪

הנדסה חברתית▪

וסוגיו השוניםדיוג▪

(Ransomware)מתקפת כופרה ▪

טיפים והמלצות בסיסיות להתגוננות▪

דיוגמניעת ▪

סיסמה חזקה▪

(FA2)אימות דו שלבי ▪

בעת עבודה  /הגנה על מכשירים במשרד▪
מחוצה לו

הגנה על מכשירים פרטיים▪

שימוש בהתקנים חיצוניים▪

הגנה על דואר אלקטרוני▪

גלישה בטוחה באינטרנט▪

רשתות חברתיות▪

דיווח אירוע חריג▪

תוכן
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ת בארגון/אחריות העובד
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השגת שליטה ללא רשות במערכת מידע 

גרימת נזק

גניבת רכוש
נזק פיננסי

השפעה
ותודעה

איסוף וגניבת 
מידע

?מהי תקיפת סייבר
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יריבים
מעצמות  

מדינות זרות
גורמים בעלי 
אינטרס כלכלי
או אידיאולוגי

מתחרה עסקי
ארגוני פשע וטרור

האקרים
האקטיביסטים הגורם האנושי 

(במזיד או בשוגג)

עובד הארגון  
עובד בעל הרשאות

ספק שרות
טעויות אנוש

חולשות מובנות  
(קושחה/חומרה/בתוכנה)

גורמי איום ובעלי עניין  
במרחב הסייבר
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כיצד מתרחשת חדירה לארגון

הגורם האנושיתחנת הקצה

התקיפה תתבצע על תחנת קצה ברשת באמצעות התנהלות אישית לקויה, לרוב
('וכדDOKהכנסת , הורדת קובץ, פתיחת קישור)
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איסוף מידע

חדירה ראשונית

התבססות

התפשטות

פגיעה

הזמן  , התוקף יבחר שלבים בהתאם למטרת התקיפה. י שלבים אלו"לא כל מתקפת סייבר פועלת עפ
.והמשאבים העומדים לרשותו

שלבי מתקפת סייבר
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רוגלהסוס טרויאניוירוסתולעת

נפוצותנוזקותסוגי 



שיטות תקיפה



מערך הסייבר הלאומי 11

הנדסה חברתית
Social Engineering
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(פישינג)דיוג 

!קורבןליפולבקלותעלולאחדכל

קישורעללחצתםאם!מאודחשוב

לגורםמידדווחו-פרטיםמסרתםאו/ו

בארגוןהאחראי



מערך הסייבר הלאומי 13

?חשוד או לא
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?חשוד או לא
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?אז איך מתגוננים מפני פישינג
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?אז איך מתגוננים מפני פישינג

מחפשים את הסימנים
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?אז איך מתגוננים מפני פישינג

כתובת השולחמחפשים את הסימנים

דחיפות/יצירת תחושת לחץ

היעדר פנייה אישית

שילוב  , שגיאות כתיב, נוסח חובבני
יישור טקסט לשמאל, שפות

"מתנות חינם"

כתובת הקישור אליו מפנים

בקשה להזנת פרטים או הורדת  
קובץ
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?אז איך מתגוננים מפני פישינג

מחפשים את הסימנים

חושבים לפני שמקליקים

כתובת השולח

דחיפות/יצירת תחושת לחץ

היעדר פנייה אישית

שילוב  , שגיאות כתיב, נוסח חובבני
יישור טקסט לשמאל, שפות

"מתנות חינם"

כתובת הקישור אליו מפנים

בקשה להזנת פרטים או הורדת  
קובץ
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(Ransomware)מתקפת כופרה 

19

מתפשטת ברשת  הכופרהתכנת 

מפתהדיוגשליחת הודעת 

ילחץ על  /הנתקף יפתח צרופה
מותקנתהכופרהתוכנת –קישור 

מצפינה הקבצים במחשב  הכופרה
מבקשת כופר במטבע דיגיטלי+ 

1

4

3

2

No More Ransom

.ההצפנהאתלשחררהתוקףאתיובילבהכרחלאהכופרתשלום?הידעתם

http://#


המלצות בסיסיות להתגוננות
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דיוג-הנדסה חברתית 
סיסמאות

הגנה על מכשיריםאימות דו שלביו

הגנה על מכשירים  
דואר אלקטרונימדיה נתיקהאישיים

דיווח אירוערשתות חברתיותגלישה באינטרנט

המלצות הגנה



?מהי סיסמה חזקה
QWERTY123
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בחרו בסיסמה ארוכה המורכבת  
שלבו בה אותיות גדולות  , משפט/מביטוי
.#$@!כמו , ספרות וסימנים מיוחדים, וקטנות

או כזו  , סיסמה נפוצההימנעו מבחירה ב
, תאריך לידה)המבוססת על מידע גלוי שלכם 

(.  'חיית מחמד וכד/שם ילד

לכל חשבון  סיסמאות שונותבחרו ב
.  שברשותכם

ולא  מקום בטוחשמרו את הסיסמאות ב
מומלץ לשנן או להצפין את  . בקרבת המכשיר

.  הסיסמה

גם לא  ! אין לחשוף סיסמה לאף אחדלעולם 
.  לספק או גורם המזדהה עם הארגון

בכל  רב גורמי /אימות דו שלביהגדירו 
.חשבון המאפשר זאת

יש  , אם עלה חשד שסיסמתכם נחשפה
.לשנות אותה מיד בחשבונות השונים

המאפשר  ,מנהל סיסמאותניתן להשתמש ב
כאשר  , "כספת"שמירת כל הסיסמאות ב

.  עליכם לזכור רק סיסמה אחת

סיסמאות



אימות דו שלבי
מצמצם משמעותית את הסיכוי  

לפריצה לחשבון 2
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:תהליך ההזדהות מורכב משני שלבים

זיהוי1.

:באמצעות–אימות2.

 (Something you know)מידע שהמשתמש יודע

(Something you are)מידע על המשתמש עצמו 

שימוש במכשיר הספציפי הנמצא ברשותו של  
(Something you have)המשתמש

יותראוגורמיםבשנישימוש-(MFA)גורמי-רבאימות

(2FA)אימות דו שלבי 
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טיפים להגנה על מכשירים  
במשרד ומחוצה לו
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.זריםממקורותחיצונייםהתקניםמלחברהימנעו
אושראשר,משלכםקבועבהתקןרקהשתמשו

.הארגוןי"עוסופק

באמצעותהניידאוהנייחהמחשבאתלנעוליש
.ביומטריאמצעי,*דפוסנעילת,קוד,סיסמה

יוםבסיוםאומהמשרדשלכםיציאהבכל
הדיגיטלייםמהחשבונותהתנתקו,העבודה

.(נעל-Ctrl+Alt+Delete)המחשבאתונעלו

אוטומטיעדכוןהוגדרבמחשבכילוודאמומלץ
.ולדפדפןלתוכנות,הפעלהלמערכת

במחשבעיתייםגיבוייםמתבצעיםאכןכיבארגוןודאו
תקינותודאו.שברשותכםהניידיםובמכשירים

.גיבוייםשלמקוונתלאעיתיתשמירהוכןהגיבויים

דפוסלנעילתדוגמה*

מתאפשרזהתמידלאאך,בארגוןקצהבעמדותוגיבוייםתוכנהעדכונימבצעהארגון,לרוב
.שברשותכםהמכשיריםלכלוגיבוייםעדכוניםלבצעמומלץ,לכן.שברשותכםהפרטייםבמכשירים

הגנה על מכשירים במשרד
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!לעולם אין להשאיר את מכשירכם ללא השגחה

נעילת,קוד,סיסמהבאמצעותהמכשיראתלנעוליש
לאחרהמכשירשלנעילההגדירו.ביומטריאמצעי,דפוס
.דקותXשלשימושחוסר

ולמידעשברשותכםהמכשיריםלכלגיבוילבצעחשוב
ניתן–אבדה/פריצה/גניבהשלבמקרה,כך.בהםהאגור

אוחיצוניבהתקןלגבותניתן.המידעאתלשחזריהיה
.(2FAומספקהמידעאתמצפיןהענןשספקודאו)בענן

.זריםממקורותחיצונייםהתקניםמלחברהימנעו
,הצורךבמידת.משלכםקבועהתקןעםרקהשתמשו

ל"הדואספקירוב)ל"בדואקבציםאליכםלהעבירבקשו

.(מסויםסינוןמבצעים

אתלהסתירדאגו,ציבוריבמקוםעבודהבעת
.אורחעוברי/זריםשלצפייהמפניהמסך

המכיליםקבציםעלמלעבודהימנעו,למשרדמחוץ
.עסקירגיש/חסוימידע

העדיפו.חינמית/ציבוריתWi-Fiלרשתמלהתחברהימנעו
נקודת)הניידממכשיראומאובטחתמרשתלהתחבר

.(Hotspot/אישיתגישה

Findיישוםאתלעדכןמומלץ my phoneהמאפשר
נתוניםמחיקתלבצעואףנפרץ/נגנב/שאבדמכשירלאתר

.מרחוק

ולמידעשברשותכםהמכשיריםלכלגיבוילבצעחשוב
ניתן–אבדה/פריצה/גניבהשלבמקרה,כך.בהםהאגור

אוחיצוניבהתקןלגבותניתן.המידעאתלשחזריהיה
.(2FAומספקהמידעאתמצפיןהענןשספקודאו)בענן

הגנה על מכשירים בעת עבודה מחוץ למשרד



על המכשיר האישי 
?שלך כבר הגנת

חברו הטוב של האדם
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הניידבמחשבארגוניל"דואלקרואכמו,עבודהלצורכישלנוהפרטייםבמכשיריםלהשתמשנאלציםאנולעתים
עלוליםאתםאלהבמקריםגם.לעבודההקשוריםבנושאיםהשונותבמדיותוהתכתבויותשיחותלבצעאו,הפרטי
.ארגוניאואישיבהיבטלתקיפהיעדלהוות

נעילת/קוד/סיסמהבאמצעותהמכשיראתנעלו
בכלשלבידואימותהגדירו.ביומטריאמצעי/דפוס

.זאתהמאפשרתאפליקציה

.פרסומםעםמידתוכנהעדכוניהתקינו
התוכנותלכללאוטומטייםתוכנהעדכוניהגדירו

לשעותעדכוניםלהגדירמומלץ)במכשירכם

.(הלילה

אשוחומתוירוסאנטיתוכנתלהתקיןהקפידו
.מעודכנת

.בהםהאגורוהמידעמכשיריכםלכלגיבוייםבצעו
ניתן–מכשיראיבוד/פריצה/גניבהשלבמקרה,כך

בהתקןלגבותמומלץ.המידעאתלשחזריהיה
.(2FA-והצפנההמספק)בענןאו/וחיצוני

אוממקורותאפליקציותמהורדתהימנעו
רקאפליקציותהורידו.מוכריםשאינםמקישורים

מפנימסוימתהגנההמספקות,מורשותמחנויות
.וירוסים

הרשאותאילוהמכשירבהגדרותבדקופעםמידי
,מיקום)השונותלאפליקציותאישרתםגישה

מיותרותהרשאותהסירו.('וכדמיקרופון,מצלמה
.רלוונטיותשאינן

התנתקותבצעו,במכשירכםהשימושבסיום

חשובהזופעולה.החשבונותמכללמסודרת
במעבדהלתיקוןמכשירמסירתבעתבמיוחד

.(מורשיתמעבדהלשירותילפנותחשוב)

בהנעשהלאכאשרבמכשירכםהמצלמהאתכסו
.שימוש

הגנה על מכשירים פרטיים
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במידת הצורך
ובאישור האחראי 

בארגון

ממדיה
מהימנה 
וקבועה

לאחר שההתקן עבר 
תהליך בדיקה 

הלבנה*או 
(במידה שקיים בארגון)

לגורםלפנותישהארגוניתהרשתלתוךלארגוןמחוץהמגיעיםשוניםקבציםהכנסתטרם
מנתעלGmail/ל"בדואקבציםאליכםלהעבירלבקשניתן.בדיקתםלצורךבארגוןהאחראי
.הארגוןשלמסויםסינוןשיעברו

.  ביצוע סריקה וניקוי מאיומי קוד עוין לפני הכנסת המדיה למערכות הארגון–תהליך הלבנה *

שימוש בהתקנים חיצוניים



הגנה על  
דואר אלקטרוני
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הגנה על דואר אלקטרוני

, להקטנת הסיכון שגורם לא מורשה יוכל לקרוא התכתבויות ולפגוע במידע

:הקפידו על כללי אבטחה בסיסיים

היו חשדניים והקפידו  
על בדיקת נורות  

האזהרה של הודעות  
. דיוג והתחזות

אין ללחוץ על 
קישורים לא מוכרים

הפרידו חשבונות  
ל אישי וארגוני"דוא

הימנעו מהעברת  
מידע ארגוני לתיבת  

ל מחוץ לרשת  "דוא
.הארגונית



גלישה בטוחה  
באינטרנט



הדרכה לעובד–איומי סייבר ואבטחת מידע 

גלישה בטוחה באינטרנט

כתובת אתר מאובטחת ולצידה  
.סמליל של מנעול סגור

.עיצוב אתר בצורה לא מקצועית

.התאמת שם האתר לתוכנו

.תקנון/מדיניות/פרטי יצירת קשר

.הימנעו מלהזין פרטים רגישים



רשתות חברתיות
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השונותהאפליקציותשלהאבטחההגדרותאתבחנו

צרופותאוקישוריםעלבלחיצהזהירותמשנהנקטו

ומזויפיםמתחזיםמפרופיליםהיזהרו

שאתםהמידעאתוצמצמופרטיותמדיניותהגדירו
ההכרחילמינימוםחושפים

רשתות חברתיות
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דיווח אירוע חריג
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כאשר ישנה פגיעה ודאית  
או חשד לפגיעה באבטחת  

מידע

במקרה של חשד או  
חשוב  , אי ודאות

לדווח מיד לגורם  
האחראי בארגון  

כאשר קיים או ישנו חשד  
אשר עלולה , לתקלה תפעולית

לגרום לפגיעה באבטחת המידע

כאשר יש זיהוי או חשד  
לפעולה חשודה של עמית  

או יריב

ציוד קצה  /כאשר נגנב מחשב
השייך לארגון או מכשיר נייד 

שאפשר  באמצעותו  , אישי
להיכנס למייל הארגוני

הימצאות של גורם חשוד או  
לא מורשה במתחם הארגון



למידע והמלצות נוספות 
בקרו באתר מערך הסייבר הלאומי

www.cyber.gov.il

119צרו קשר בטלפון 
ל"או בדוא

119@cyber.gov.il

http://#

