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 נתוני הגרסה הנוכחית

 1.3 גרסה:

 , חנה מונסטירסקי אלטשולמנהלת יישום הגנת סייבר א' כותב הנוהל:

 מנהלת אגף בכיר לטכנולוגיות דיגיטליות ולמידע, סיגל ליבוביץ נבדק ע"י:

 דודו נוריאלמנהל אגף א' בטחון, חרום, מידע וסייבר )ממונה הגנת הסייבר(, 

 רבל-היועצת המשפטית, מיכל שטרית

 אביחי כהנא, המנהל הכללי מאשר הנוהל:

 2019נובמבר  תאריך הוצאה:

 2023 ינואר תאריך שינוי אחרון:

 2024 ינואר מועד הסקירה הבאה:

 ניהול גרסאות

מהדור

 ה 

תאריך 

 עדכון

 תיאור עדכון/נימוקים אחראי על השינוי

 גרסה ראשונה מונסטירסקי אלטשולחנה  11.2019 1.0

 בדיקה ותיקוף שנתי של הנוהל חנה מונסטירסקי אלטשול 01.2021 1.1

 בדיקה ותיקוף שנתי של הנוהל חנה מונסטירסקי אלטשול 01.2022 1.2

 ותיקוף שנתי של הנוהלבדיקה  חנה מונסטירסקי אלטשול 01.2023 1.3
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 כללי .1

במסגרת המשרד נעשה שימוש בתוכנות וביצירות מסוגים שונים, אשר חלקן מוגנות על  .1.1

ידי פטנטים, זכויות יוצרים וכו'. נוכח זאת, נדרש לוודא כי פעילות המשרד אין בה כדי 

 להפר את היבטי הקניין הרוחני, ובכך לחשוף אותו לתביעות, עיצומים כספיים ועוד.

 סעיפים ישימים .2

2.1. ISO 27001 - סעיף A.18.1.2. 

 .לא רלוונטי -תקנות הגנת הפרטיות  .2.2

 .לא רלוונטי - תוה"ג .2.3

 לא רלוונטי. - יה"ב .2.4

 מטרה .3

תהליך השימוש בתוכנות ובכל יצירה אחרת במטרה להבטיח עמידה בדרישות  להציג .3.1

 רגולטוריות, חוקיות וחוזיות העוסקות בזכויות קניין רוחני.

 תחולה .4

 זה חל על השימוש בכלל מערכות המידע, התוכנות ויתר היצירות במשרד.נוהל  .4.1

 כלל העובדים, לרבות נותני שרות מטעם צד ג' או מיקור חוץ. נוהל זה מחייב את .4.2

 שיטה .5

 תוכנה .5.1

 רכש תוכנה .5.1.1

-תוכנות לשימוש המשרד יירכשו בתהליך סדור ומספק מורשה על .5.1.1.1

 מידע.לטכנולוגיות דיגיטליות ולידי אגף 
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טכנולוגיות לחל איסור לרכוש תוכנה באופן עצמאי, שלא דרך אגף  .5.1.1.2

 מידע.לדיגיטליות ו

 ניהול רישוי .5.1.2

מידע לטכנולוגיות דיגיטליות ולאגף באחריות קניין )מנהל רכש( ב .5.1.2.1

אשר בשימוש המשרד,  ,נהל רישום רצוף ומפורט של תוכנותל

 לרבות היקף רישיונות בפועל ופערי רישוי ככל שקיימים.

שינוי בדפוס הרישוי, העברת רישוי ממשתמש אחד למשנהו, כל  .5.1.2.2

טכנולוגיות דיגיטליות לידי אגף -הסרת התקנה וכו', יבוצע על

 מידע בלבד.לו

 תוכנה בלתי מורשית .5.1.3

. מחשב המשרדבחל איסור להתקין באופן עצמאי כל תוכנה שהיא  .5.1.3.1

איסור זה מתיחס לכל סוגי התוכנה והחומרה, לרבות: דפדפני 

 Internetהיחידים המותרים לשימוש במשרד הם אינטרנט )

Explorer ו-Google Chrome המותקנים ומתוחזקים ע"י הצוות ,

(, משחקים, שומרי לטכנולוגיות דיגיטליות ולמידעהטכני באגף 

מסך, סרגלי כלים, נגנים להשמעה של קובצי מוסיקה או לצפיה 

 .בסרטים בפורמטים השונים

ק ע"י מורשים לכך מטעם האגף כל התקנה שהיא תתבצע אך ור

 .לטכנולוגיות דיגיטליות ולמידע

כלים לזיהוי התקנות בלתי מורשות  לודא הפעלת CTOבאחריות  .5.1.3.2

 של תוכנה.

 כל יצירה/אובייקט בעל זכויות יוצרים .5.2

יש להקפיד על שמירת קניין רוחני בעת שימוש ביצירות מוגנות, דוגמת:  .5.2.1

 תמונות, ספרים וכו'.

צת ועץ/בו נדרשת הבהרה באשר לשימוש המותר, יש לפנות לי ,בכל מקרה .5.2.2
 .של המשרד ת/המשפטי
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 אחריות וסמכות .6

6.1. CTO  על כלל נושא רכש תוכנה, רישומה וניהול הרישוי  םאחראיומנהל פיתוח יישומים

 שלה.

אחראית על הנחייה באשר לאופן השימוש ביצירות, שאינן תוכנת  לשכה המשפטית .6.2

 מחשב, באופן שלא יפר זכויות קניין רוחני.

 בקרה ומעקב .7

ציות לנוהל זה, בין היתר על ידי כלי  אדולו ומנהל פיתוח יישומים CTOבאחריות  .7.1

 ניטור, מעקב וביקורת.

 ים בהתאם.חריגה מהנחיות נוהל זה עלולה להוביל לנקיטה צעדים משמעתי .7.2

 נהלים קשורים .8

 מענה לאירוע אבטחת מידע .8.1

 לדרישות החוק ציות .8.2

 כנה ועדכונהניהול התקנת תו .8.3

 

http://teutza19/sites/abmm/AM/A/אתר%20אבטחת%20מידע_נהלים/26%20-%20מענה%20לאירוע%20אבטחת%20מידע.pdf
http://teutza19/sites/abmm/AM/A/אתר%20אבטחת%20מידע_נהלים/28%20-%20ציות%20לדרישות%20החוק.pdf
http://teutza19/sites/abmm/AM/A/אתר%20אבטחת%20מידע_נהלים/22%20-%20ניהול%20התקנת%20תוכנה%20ועדכונה.pdf
http://teutza19/sites/abmm/AM/A/אתר%20אבטחת%20מידע_נהלים/22%20-%20ניהול%20התקנת%20תוכנה%20ועדכונה.pdf
http://teutza19/sites/abmm/AM/A/אתר%20אבטחת%20מידע_נהלים/22%20-%20ניהול%20התקנת%20תוכנה%20ועדכונה.pdf

